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Sjalvmorden
blev kndcken

TJUGOFYRA7

ETT ARSENARE-SID 22

Samlingspunkten
fér snabba losningar |

En tidning utgiven av Myndigheten fér samhallsskydd och beredskap #43 Oktober 2019

la ett gemensamt mal fér samverkan vid stora olyckor.

Svara och komplexa olyckor avldste varandra under Barents Rescue. Gvningen hade lirande i fokus och en dvergripande ambition att utveck-

- Hjdlp sdkra
viktig verk-

samhet

MSB har tagit fram
ett brett stod som
allakan anvinda
iarbetet med att
sikra samhallsvik-

tig verksamhet.
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Fall orsakar flest
dodsfall, men ir
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gan och anordnade
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Vidden av samarbete oy

Tre linders kommunikationssystem kopplades for forsta gingen
samman i Tetra-nétet, Sverige 6vades att begira och taemotinterna-
tionell hjalp under Barents Rescue.

Samarbete 6ver granserna var sjalva nyckeln i 6vningen.

- Hir spelar inte landsgrinser nagon roll, myndigheter maste sam-
arbeta, sdger MSBs generaldirektor Dan Eliasson.

Vilka resurser de nordiska ldnderna ska ha gemensamt ir en dis-
kussion inrikesminister Mikael Damberg ser framf6r sig.

brandskum

- Vihaller i Sverige pa att bygga upp var egen kapacitet for skogs- Mllj dsamverkan
brénder, har skérpt helikopterresurserna och samarbetaridet fallet d ill-
med Norge. Meninésta steg kommer det handla om vilken EU-ka- sy ost s.’Farta.r ti
pacitet vi ska ha och vad Norden vill gora tillsammans. Det tror jag Ssynav raddnlngs—
blir en diskussion som kommer att priigla vara nordiska lander, si- tj insternas skum-

ger Mikael Damberg. .
sidans | hantering.

Sidan 6
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Cybersikerhet stora utmaningen

Utover all annan viktig verksamhet
e som bedrivs dr hosten ocksa plane-

ringstid. Vi samlar ihop vad aret gett
for att planera infor det kommande arets
verksamhet. Ekonomerna spar att vi 4r pa vig
inien tidsperiod som kanhinda kommer att
innebéra viss atstramning, hégre arbetslos-
het, mindre pengariden offentliga kassakis-
tan och med det kommer ansvaret for att bli
dnnu mer uppfinningsrik hur vi bast férvaltar
det gemensamma.

For vi har inte tid att s1a av pa takten!

De utmaningar vi har att hantera ir avsevir-
da. Varje sekund ér vi beroende av interkonti-
nentala floden av energi, livsmedel, likeme-
del och drivmedel med mera. De demografis-
kautmaningarna - flytten till stiderna och
avfolkning av glesbygd, en aldrande befolk-

ning och 65 miljoner flyktingarisparen avka- :

- ling foratt faupp

tastrofer och vipnade konflikter. Jag brukar
peka pa digitaliseringens bada ansikten: a ena
sidan underlittar it livet i all samhéllsverk-
samhet, a andra sidan 6kar sarbarheten efter-
som informationsséikerhetsarbetet inte 6kar
isamma takt. Vibeho6ver en nationell kraft-
samling for att fA upp tempot i arbetet med in-
formationssikerheten.

Klimatforandringar medfér 6kad risk for

extrema vider som hetta, skyfall och stormar,

och samhillet beh6ver hantera konsekven-
sernaavdet.

Vissa sarbarheter baddar dven for olika an-
tagonistiska hot som organiserad brottslig-
het och terrorism. Statsministern pekar pa en
osidker omvérld och att sékerheten i Sveriges
niromrade har férsamrats.

Tempot behover 6kas skrevjagiforranum- |

retoch det &r vad MSB kommer att géranu
under hosten och under 2020, pa omrade ef-
ter omrade:

Raddningstjanst och olycksforebyggande
arbete: MSB har lagt in en hogre véxel for for-
stirkningsresurser, utbildning och stod till
kommunerna med helikopter vid skogsbran-
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Vibehdver enna-
tionell kraftsam-

tempotiarbetet
med informations-
sdkerheten.

¢ der. Vi har ocksa plockat fram viigledningar,
© kartstdd, gjort en turné till alla riddnings-
. tjanster for att visahur man anviander Rakel !
effektivt och kopplatihop svenska Rakel med

de norska och finska motsvarigheterna, och
mycket annat.

Iskrivande stund léggs sista handen vid en
trearig handlingsplan som beskriver det st6d
MSB kommer att ge de kommunala riadd-

. ningstjénstorganisationerna. Planen tas
. framinéradialog med raddningstjéinsterna
och ldnsstyrelsen, (ett samarbete vi dr myck-

et glada for). I planeringen inkluderar vi &ven
de foreskriftsriatter som raddningstjanstut-
redningen foreslar att vi ska fa, fér exempel-
vis handlingsprogram, olycksundersékning-
ar och ledningssystem. Andra punkter: vig-
ledningar, nytt prognossystem for brandrisk,

. stdod vid planering av raddningstjanst under
¢ hojd beredskap m.m. Vivill systematisera ar-

betet béttre, med en tydlig rod trad mellan
behov och atgirder.

Nasta stora utmaning handlar om att faett
enhetligt ledningssystem som samtliga radd-
ningstjénster kan och vill ansluta till. Reger-
ingen har skickat starka signaler om regle-

. ring pa det omradet, men ocksé pengar for
i atttidckakostnaden. Vibehover 6ka takten

for att rekrytera till kommunernas radd-
ningstjénstorganisationer (eller engagera
sigifrivilligorganisationer eller riddnings-
varn.) MSB, Sobona, SKL och fackférbunden
Kommunal, Brandménnens riksf6rbund och
Vision har samarbetat om en rekryterings-
kampanj som ska kunna ge stod i det arbetet.

¢ Kanske ni sett reklamfilmeniTV4 eller na-
¢ gon annan kanal under september? Arbetet

fortsétter utei kommunerna.

MSB:s operativa verksamhet och landets
riddningstjénster har inte legat pa latsidan
isommar heller, men jag éir glad att personal
med ansvar for riaddningstjanst har haft en

: rimligare arbetsuppgift den hir sommaren.

Viskanuutviardera saken, men det verkar
¢ somomde nyaatgirdernahar fungerat.

Den storsta utmaningen just nu har vi
nog pa cybersikerhetssidan. Dar kommer vi
att 6ka tempot genom det nya cybersiker-
hetscenter som vi bygger tillsammans med
sex andra myndigheter. Till det kommer me-
todstdd och annat som gors riktat till kom-
muner och regioner, men dven till sma och
stora féretag och organisationer. Och i okto-

¢ berkorvien ny kampanj riktad till allmén-
heten om hur enskilda kan bidra till samhal-

lets 6kade informationssikerhet, Tank sa-
kert! Har beh6vs bade folkbildningskampan-
jer och systemforandringar.

Slutligen bérjar nu planeringsarbetet for to-
talforsvar att sprida sig &ven till kommunal
niva, och férberedelserna infor nésta ars to-

. talférsvarsévning, TFO2020 paverkar natur-
¢ ligtvis. Nu dr det ett gyllene ldge f6r kommu-

nerna att viixla upp sin beredskap bade for
kris och for krig. Att gora ordentliga risk- och
sarbarhetsanalyser och en ordentlig konti-
nuitetsplanering som dven tar in hgjd bered-
skap (vid krig eller krigsfara). Verktygsladan
for kontinuitetsplanering ar ett nytt stod for
det sammanhallna arbetet ute i kommuner

. ochregioner, den hittar man pa var hemsida
i —déardet ocksa finns ett antal konkreta, goda

exempel pa hur man kan jobba.

Fem stérre statliga utredningar arbetar for
fullt och till det kommer regeringsuppdrag
om civilt férsvar som en rad syskonmyndig-
heterikrisberedskaps-Sverige har fatt, och
som kommer attlanda pa regeringens bord

¢ imars nistaar. Jag ir 6vertygad om att allt
¢ dettaanalysarbete kommer att synliggora

nya, konkreta behovsom MSB nu laddar for
attkunna stodja.

Kort sagt. Vi gar inihostplanering och
laddar for att kunna 6ka tempot ytterligare
2020.
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Viblir allt tyngre, sa tunga att Stockholms ldn skaffat en specialambulans fér éverviktiga. Eva Erlkssc;n, ambulanssjukvardare, Robert Svernsjo, ambulanssjukskoterska,
och Agne Palsson, ambulanssjukvardare, visar den sa kallade bariatriska ambulansen och en bar som klarar upp till 400 kilo.

Overvikt kréver nya grepp

Med en allt tyngre befolk-
ning har Stockholms lén fatt
sin forsta specialambulans
for dverviktiga patienter.
Baren tar 400 kilo och
rdaddningstjansten arredo
att hjalpa till med lyften.

B —Det handlar om séikerhet
och vérdighet, sdger Robert
Svernsjo som dr ambulanssjuk-
skoterska vid Falck Ambulans
och ansvarig for den sé kallade
bariatriska ambulansen som ar
enliansresursiStockholm.

Bariatri handlar om kraftig
overvikt — i de hir samman-
hangen patienter som viger
over 220 kilo - och uppdrag
man inser har varit en utma-
ning for den vanliga ambulans-
sjukvarden vid asynen av den
nya ambulansen, en VW Craf-
ter med en totalvikt pa fem
ton. Fordonet dr 6ver sju meter
langt, 4r forsedd med gavellyft,
en bar som kan béra 400 kilo
och en vinschanordning som

drmonteradisjukhytten for att
hjdlpa ambulanspersonal och
assisterande raddningstjénst
att dra in patienterna i ambu-
lansen.

—Det é&r ett behov som har
funnits lange, sidger Patrik S6-
derberg som dr cheflidkare i Re-
gion Stockholm. Nér det hand-
lar om att transportera valdigt
tunga patenter har det sak-
nats en resurs och det har bli-
vit besvirligt — med vildigt
langa véntetider, hemma eller
pé sjukhus. Jag har varit med
om att patienter som r firdig-
behandlade har blivit kvar pa
sjukhusiflera dagar.

— Vi har ansvar for att se till att
det finns transporter och det
handlar om att ha ett virdigt
omhindertagande, siger han.
Den etiska fragan komiljuset
nir detforraaretrapporterades
att man i Skane rekvirerat en
djurambulans for att transpor-
tera en kraftigt 6verviktig pa-
tient. Strax dérefter startades

Bariatrisk ambulans
“Det handlar om sd-
kerhet och vardighet”

Robert Svernsjo, ambulans-
sjukskoterska

en sirskild ambulans for Gver-
viktiga (och kuvGstransporter)
dar.

—Vi maste ha en 16sning for
den hér vixande patientgrup-
pen, och det handlar om hela
vardkedjan — séngar, réntgen
och barhus som kan ta emot,
sdger Lucas Johansson, regi-
onchef vid ambulansforetaget
Samariten som driver specia-
lambulansen i Region Skane.

Vid Prio 1-larm i Stockholms
lan skickas en vanlig akutam-
bulans i forstaskedet. Den ba-
riatriska ambulansen ir pla-
cerad i Vastberga och man har
avtal om barhjélp med radd-
ningstjansten.

Aven i Skine medverkar
raddningstjansten, beréttar
Lucas Johansson. Det handlar
inte enbart om att bira, utan
ocksa om att fa ut patienten ge-
nom att montera ner dorrkar-
mar och dorrar, forklarar han.

— De ar patienter som kan li-
da av komplicerade sjukdoms-
forlopp och diagnoser med
manga inblandade vardinstan-
ser, men vi maste kunna siker-
stilla ett viardigt omhénder-
tagande i alla skeden av livet,
menar han.

Den bariatriska ambulan-
sen i Stockholm framstar som
mycket vilplanerad. Férutom
vinsch, lyft och specialbar finns
flera olika drag- och lyfthjalp-
medel, som den madrass dar
patienten kan dras pa golvet
nedfor trappor. En vanlig spi-
neboard &r forlingd och glid-
bridan for att flytta 6ver pa-
tienten till en sjukhusséng ar
bredare dn vanligt.

Karolinska i Solna och Hud-

FOTO: JOHAN WANGSTROM

dinge &r de sjukhusiStockholm
som fatt i uppdrag att ta hand
om de kraftigt 6verviktiga pa-
tienterna och dir vintar spe-
cialsingar. I Stockholm ingar
den nya ambulansen i en sats-
ning pa prehospital vard som
ocksa omfattar psykiatriambu-
lans, flera ledningsenheter och
akutlédkarbilar.

Och knappt hann den rulla ut
fran garaget i Véstberga i bor-
jan av september innan man
fick uppdrag ocksa utomlins,
berittar ambulanssjukskoter-
skan Robert Svernsjo som va-
riti USA for att ta del avliknan-
deverksamhet dér. Han tror att
de bariatriska ambulanserna
kommer att bli fler.
—Ensanhirtror jagkommer
att finnas i atminstone de stor-
re stiderna, behovet kommer
nog att oka.
JOHAN WANGSTROM
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Ingen grans for samar

KIRUNA
Svara olyckor avloste var-
andra. For att klara pafrest-
ningarna behdvdes hjalp ut-
ifran.

Med skogsbrédnderna 2018
i minne ar vikten av inter-
nationellt samarbeteinte
langsokt.

— Framover maste vi tit-
tapa omvikan hanyttaav
fler gemensammaresurser
i Norden, for att bli vassare
tillsammans, sagerinrikes-
minister Mikael Damberg.

B Barents RescueiKirunamed
omnejd hade lirande i fokus,
overgripande ambition var att
utveckla ett gemensamt mal
for samverkan vid stora olyck-
oriregionen.

Sverige fick bland annat 6va
parutiner for att ta emot inter-
nationell hjilp. De tre nordis-
kalindernakopplade for férsta
gangen ihop sina kommunika-
tionssystem - Rakel, Ngdnett
och Virve - i Tetranitet, vilket
pamangahall lyftes som ett his-
toriskt 6gonblick.

- Det ar alltid spektakulart
att félja den enskilda radd-
ningsinsatsen. Men jag tror att
det absolut viktigaste ir att vi
har system och kommunika-
tion pa plats, sa att vi fattar rétt
beslut och sitter in ritt resur-
ser. Darfor dr det intressant att
se de hopkopplade kommuni-
kationssystemen och hur led-
ningsstrukturerna fungerar sa
vi verkligen talar samma sprak
och far ut mest effekt, siger
Damberg.

Samma sprdk handlar ock-
sa om hur man uttrycker sig,
vilket uppenbarades direkt.
Ryssarna kom inte till forsta
olycksplatsen, de uppfattade
att de fick en fraga, inte en be-
garan eller order.

- Mot rys-
sarna mas-
te man vara
tydligare. In-
te fraga vad
de kan bidra
med, utan si-
ga vad man
behover hjilp
med;daskick-
ar de det. Det &r mer en kultur-
krock, sidger Peter Wikstrom,
Kalix, som koordinerade spe-
letvid Osoccen, koordinerings-
centret dérinsatsledning for al-
layrkeskategorier och nationer
var samlad.

Ovningsledningen

Peter Wikstrom

hade

Resurser

I ndsta steg kommer det handlaom
vilken EU-kapacitet vi ska ha och vad
Norden vill gora tillsammans.”

Mikael Damberg, inrikesminister

tryckt pa att det gemensamma
spraket engelska maste pratas
hela tiden, men det efterlevdes
inte alltid.

- Det érlatt gjort att anviinda
det egna spraket, detkan hiinda
iverkligheten ocksa. Men det ar
ovning, de lar sig.

Samarbete lander emellan ir
viktigt, speciellt i den glest be-
folkade norra regionen dér det
ibland kan vara narmare till
grannlandets resurser.

Men vilka resurser de nord-
iska landerna 6verhuvudtaget
ska ha tillsammans &ar en dis-
kussion inrikesministern ser
framfor sig.

- Vi haller i Sverige pa att
bygga upp var egen kapacitet
for skogsbriander, har skirpt
helikopterresurserna och sam-
arbetar i det fallet med Norge.
Men i nésta steg kommer det
handla om vilken EU-kapacitet
viskahaochvad Norden vill g6-
ratillsammans. Det trorjagblir
en diskussion som kommer att
priglavara nordiskalidnder, si-
ger Mikael Damberg.

Rikspolischef Anders Thorn-
berg tyckte det var viktigt att
vara pa plats for att férsta 6v-
ningens strategiska forutsatt-
ningar och var imponerad av
hur de 6vade hanterade upp-
giften.

- Barents ir tuffa omsténdig-
heter. Det &r langa avstand,
mindre resurser. Det ir kallt
och regnar, allmént besvérligt.
Tror det dr nyttigt med en san
hér 6vning,.

Prévas samarbetet mellan
blaljusorganisationerna for
sallan?

- Vi jobbar ju skarpt 365 da-
gar om aret, sa vi far rak feed-
back pa hur vi jobbar. Men det
drklart att man ibland maste ta
sig tid att traffas, 6va allt fran

Pafrestning

“Barents dr tuffa omstdndigheter,
allmént besvarligt. Tror det &r nyttigt

med en san hér 6vning.”

Anders Thornberg, rikspolischef

insatsledning till faltpersonal.

Det gemensamma kommuni-
kationssystemet for de nordis-
ka linderna och den stora 6v-
ningen att identifiera olycksof-
fer var tva inslag under Barents
som MSBs generaldirektor
Dan Eliasson ville lyfta fram.

- Det kinns vildigt stimule-
rande som foretradare for MSB
att fa vara med och frimja ett
samarbete som utvecklas i ett
omrade dir landsgrinser inte
spelar nagon roll, myndigheter
maste samarbeta.

Ar det ndgot du tycker Sveri-
ge ar speciellt bra pa?

- Vi har duktiga yrkesmén-
niskor generellt, en stark radd-
ningstjénst. Vi ar duktiga att
organisera, fa saker att funge-
ra tillsammans. Vi bygger bas-
ldger, en av MSBs specialiteter,
som vi kan arbeta utifran paett
effektivt sitt.

Hur ser du pa utbytet med
Ryssland, med tanke pa det
sdkerhetspolitiska laget?

- Sikerhets- och utrikespoli-
tik dr ett falt, ddr ligger Sveriges
politik fast. Det dndras inte av
den hér 6vningen. Men nér sto-
ra olyckor intréffar, oavsett om
det &r i Ryssland eller i Sveri-
ge, finns det behov av att vi kan
hjalpa varandra. Néar vi rdddar
liv, da &r vi kollegor, séiger Eli-
asson och tilldgger:

- Ryssland har enorma f6r-
magor som vi inte har. Vi kan
muskla upp i Sverige, Norge
och Finland, men nér det ar rik-
tigt, riktigt stort, da kiinns det
bra att veta att det finns ytter-
ligare resurser i regionen som
kan anvéindas. Det hér dr dukti-
ga kollegor som vill samarbeta
med oss, det ska vi taemot. Och
vihar ocksa ett ansvar att hjilpa
dem om det behovs.

PERLARSSON

W

Katastrofen var ett faktum nér ett ras stdngde inne ungdomarien grottai
stdngda, dverlevande raddades av bland annat sék- och raddningsstyrkor.

A e

Blaljusorganisationerna i samsprak. Det krévdes intensivt samar-
bete néir scenarierna var bade komplexa och manga.
FOTO: LARS HEDELIN/POLISEN
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Loussavaara gruvberg. Manga dédades, flera allvarligt skadade ochin-
Svara scenarier stéllde krav pa samarbetet.
FOTO: LARS HEDELIN/POLISEN

Vid en kollision mellan buss och en minibuss pa bron vid Laxforsen

foll personer neri Torne dlv och fick riddas med bat.

FOTO: LARS HEDELIN/POLISEN

FAKTA

Barents Rescue

M Civil krishanteringsoévning med
Finland, Norge, Ryssland och
Sverige som deltagande lander.
B Huvuddelen genomfordes i Ki-
runa 23-27 september med runt
600 deltagare.

B Under veckan genomfor-

des seminarier, traningar med
mera. Faltévningar dér landerna
samverkade genomfordes un-
der en och en halv dag. Forsta
dagen bjdd svara pafrestning-

ar dar larmen kom tatt och rér-
de jordskred, ras, 6versvamning,
brand, farligt utslapp, trafik-
olycka. Polisen genomférde en
stor DVI-6vning — identifiering av
katastrofoffer.

M For férsta gdngen kommuni-
cerade Norge, Finland och Sveri-
ge gemensamt i Tetranétet. Sve-
riges férmaga att ta emot inter-
nationell hjalp var ocksa ett vik-
tigt inslag.
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Tetra-samarbete

KIRUNA :‘--‘} ¥ ot .
Ryska Emercom ar en gigant % AL il b
i Barents Rescue jamfort

med dvriga ldnders organi-
sationer.

—Men dvningen ar viktig
for oss, och inte bara den hér
veckan utan dven férbere-
delserna tidigare under aret,
sdger Alexander Bondar,
stéllforetradande chef for
Emercom.

B Emercom, Rysslands kata-
strofministerium hade fem
kategorier av specialister pa
plats: brandmén/raddningsar-
betare, sjukvardare, katastrof-
experter, kommunikationsex-
perter samt specialister pa att
utvecklany utrustning och tek-
nik.

Alexander Bondar nimner
tre saker Ryssland lyft som vik-
tiga att 6va:

— Forst att 6va 6ver grianser-
na. Alarmerings6vningen med
begéran om hjélp fran Sverige
drviktig for kunskap om hante-
ring av anrop och aterkoppling
padet. Kompatibilitet med kol-
legor fran andra lander ér bety-
delsefullt, det giller bland an-
nat utrustning, teknik, stabsar-
bete, dokumentation.

Nagot frdn de andra lander-
nas krisorganisationer som ar
speciellt intressant?

- Vitittar forstas med intres-
se pa Tetrakommunikationen
mellan tre linder. Andra delar
ar MSBs modell for téltlédger
och identifiering av katastrof-
offer med DVI-standard, si-
ger Alexander Bondar och till-
lagger:

intresserar ryssar

Alexander Bondar

- Ovningen later oss utbyta
kunskap mellan linderna, och
jag maste papeka att vi har en
del avancerad teknik och ut-
rustning fér evakuering och
raddning.

N&agot som dr mer viktigt att
éva under Barents?

- Vi foljer de riktlinjer och
prioriteringar som MSB satt
upp, men till exempelvis sjuk-
vardsdelen fortsitter pa arbe-
tet fran férra Barents Rescue
och dir harvikommitenbrabit
med psykologer och sjukvarda-
re kopplat till DVI.

Emercom &r en enorm orga-
nisation med mycket erfaren-
het fran internationellt arbete.
Myndigheten har 280 000 an-
stéllda, varav 240 000 &r brand-
mién/rdddningsarbetare, berit-
tar Alexander Bondar.

Har Ryssland stérre och
viktigare évningar pad hem-
maplan?

- For var personal i nord-
vistra Ryssland ar det hiar den
storsta ovningen. Men vi har
vildigt stora Ovningar i den
asiatiska delen av landet. Den
storsta vi genomfor har stora
mingder av deltagare fran 50
lander 6ver hela vérlden.

PER LARSSON

ROSTER OM OVNINGEN

Magnus Nilsson,
brandinspektdr Boden
—stabschef i 6vning

— Det arjat-
teldrorikt. Ov-
ningen ar om-
fattande, vi har
mycket resur- d
ser, samverkar i 5
radiokommuni- |
kationen, pratar
engelska. Var
organisation stélls pa prov.

— Det jag tar med mig ar att
organisera och ta emot hjélp av
kollegor fran andra lander, kunna
kommunicera vardagligt fack-
sprak pé engelska. Man l&r sig
att vi fr&n olika lander inte jobbar
sa olika, vi férstar varandra och
vad som ska goras. Det har star-
ker vart arbete och min uppfatt-
ning att samhallet har god kapa-
citet att hantera stora och svara
pafrestningar. Fér egen del far
jag battre kapacitet att leda sto-
ra raddningsinsatser.

Sara Persson,
kriminaltekniker, Vaxjo
= bitr platschef DVIidvning

— Jag tycker
évningen &ar ex-
tremt viktig och
riktigt bra. Nar
det blir en verk-
lig handelse ar "
vi mer férbe-
redda, har lart
oss vilka pro-
blem som kan uppsta och hur vi
kan hantera dem s4 att situatio-
nen blir battre.

— Jag har haft ett brett ansvar
och det ger mycket fér férmagan
att se helheten. Den metodik vi
anvander ar Interpols standard,
det &rden alla lart sig. Darfor
spelar det ingen roll vilket land
du kommer frén, alla vet vad de
ska goraidenroll de tilldelats.
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Under Barents Rescue dvades identifiering av offer for kata-
strofer enligt den standard som tagits fram av Interpol.

Ovning identifierade
100 d6da i katastrof

KIRUNA
100 déda som skulle iden-
tifieras.

Runt 140 poliser och
rattsmedicinalare arbe-
tadeitdlt vid strandenav
Torne Alv.

B - Representanter fran In-
terpol som besokt oss sédger
att det ir den stérsta DVI-6v-
ningen négonsin, berittar
polisen och 6vningsledaren
Urban Johansson.

Interpols standard fo6r
identifiering avkatastrofoffer
(DVI, disaster victim identifi-
cation) togs fram 1984 och ar
globalt accepterad.

- Den anvinds av atmins-
tone 100 lander. Vid flyg-
kraschen i Etiopien i varas
fanns 35 nationaliteter bland
offren, da maste man samar-
beta nédr DNA ska jamforas.

Under Barents Rescue var Is-
land och Danmark speciellt
inbjudna att deltai6vningen.

- Ryssland anvinder dock
inte Interpols standard, dér-
for har deras representan-
ter varit observatorer. Men vi
hoppas fa med dem.

Den omfattande 6vning-
en innebar ocksa att 120 figu-

ranter deltog, som déda eller
anhoriga.

De omkomna, som i scena-
riot var deltagare i ett scout-
lager, unders6ktes noggrant.
Det togs fingeravtryck, DNA-
prov och gjordes noggranna
beskrivningar av varje per-
son.

Samtidigt kom spelade an-
horiga till Folkets hus for
djupintervjuer och bidramed
underlag som fingeravtryck,
signalement med mera - sa
kallade ante mortem-uppgif-
ter (fére déden).

Ante mortem-uppgifterna
jamfors med underlagen fran
personundersokningarna for
att kunna hitta matchningar
och faststilla identiteter.

- Ante Mortem ir nyckeln,
far vi inte den informationen
kan personer aldrig bli iden-
tifierade. Det problemet hade
man under tsunamin i Thai-
land. Kropparna blev nog-
grant unders6kta, men det
saknades AM-data for manga
personer som var flyktingar
ilandet. Det tog ar innan de
uppgifternakom in, séger Ur-
ban Johansson.

PER LARSSON

Ny webbutbildning om totalforsvaret

B MSB har i samverkan med
Forsvarsmakten tagit fram
en grundliggande webbut-
bildning om totalférsvaret.
”Totalforsvaret - ett gemen-
samt ansvar” vander sig till
medarbetare inom organisa-
tioner med uppgifter inom
totalférsvarsplaneringen.
‘Webbutbildningen syftar till
att utveckla grundliggande
kunskap om omradet total-
forsvar samt uppmuntra till

ett gemensamt ansvarsta-
gande i totalférsvarsplane-
ringen.

Utbildningen bestar av
text- och bildbaserade fak-
tasidor, men dven filmer och
interaktiva 6vningar. Det tar
ca45-60 minuter att genom-
fora utbildningen.

Utbildningen och en trai-
ler finns hér:

www.msb.se/totalforsvar

For forsta gangen pa over
30 ar genomfors en omfat-
tande totalférsvarsovning
i Sverige, Totalfdrsvarsév-
ning 2020 (TFO0 2020).

Med gemensamma krafter
ska det civila och militara
forsvaret mota ett fullska-
ligt vipnat angrepp pa Sve-
rige.

B Angripare dr en allians av fik-
tivaldnder.

- Efter en period med kraf-
tigt forsdmrade relationer, pa-
tryckningar, olyckor, sabotage
och hot bedéms Sverige vara
i krigsfara. Regeringen beslu-
tar da om hojd beredskap. Syf-
tet ir att 6va organisationerna
att 16sa sina uppgifter med till-
lampning av de lagar och for-
ordningar som triderikraft nir
vi har hamnat i en sadan situa-
tion. Déarefter sker ett vipnat
angrepp, som inleds med fjarr-
stridsmedel som kryssnings-
robotar, ballistiska robotar,
bomb- och attackflyg. Sa sma-
ningom genomfor angriparen
dven landstigningar och luft-
landséttningar, beréttar Mika-
el Johnsson, Forsvarsmaktens
projektledare fér vningen.

TFO 2020 inleds i november
och pagar hela nésta ar pa alla
nivaer i samhillet. Ett 60-tal
olika myndigheter, landets alla
kommuner, regioner och fri-
villiga férsvarsorganisationer
liksom representanter ur ni-
ringslivet dr inbjudna.

- Vi har omkring 400 6van-
de organisationer. Ovningen
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Storsta ovningen

har en hég ambition och alla
nivaer i totalférsvarssystemet,
central, regional och lokal niva
ovar samverkan. Det drenjitte-
6vning och jag tror personligen
att det aldrig nansin genom-
forts en sa komplex 6vning i
Sverige. Bade sambhillet och
hotet dr mycket mer komplexa
idag én for 30 ar sen, siger An-
naKarphammar, projektledare
for TFO 2020 p4 MSB.

Ovningen ska ocksa 6ka all-
minhetens kunskap om och
fértroende for totalforsvaret.
Den inledande aktiviteten 6var
samverkan pa lokal och regi-
onal nivd med lénsstyrelser,
kommuner, regioner och andra
aktorer med regionalt ansvar,
som Trafikverket och Polisen.

- I januari sker en mindre
o6vningsaktivitet med firre an-
tal aktorer som leds av MSBs
generaldirektor och Forsvars-
maktens 6verbefialhavare. Man
ska 6va att ta fram underlag for
att fatta beslut om hjd bered-
skap. Pa basis av det som hian-
der i landet ska regeringen
delges en légesbild och en re-
kommendation om beslut av
hojd beredskap, berdttar Anna
Karphammar.

Den tredje aktiviteten genom-
fors i samband med Forsvars-
maktsévningen Aurora 20 i
maj-juni som kommer att Gva
allt fran fjarrbekdmpning, sa-
botage till evakuering och han-
tering av stora skadeutfall. Sis-
ta aktiviteten ir nationell sam-
verkan. Da 6vas rikstickan-

Inovemberinleds den kanske stérsta totalfﬁrsvrsc’ivningen nagonsin i Sverige, TF0 2020. Sverige

- padver30ar

de samverkan och ledning och
fordelning av resurser. Méalet
r att Férsvarsmakten ska kun-
na méta det vipnade angrep-
pet samtidigt som de samhiills-
kritiska funktionerna fortsat-
ter att fungera.

Den gemensamma processen
ar larorik for bagge organisa-
tionerna.

— For oss i Forsvarsmakten
ar det en utmaning att planera
for s manga civila aktorer. Vi
ir numera vana att genomféra
internationella 6vningar och
har haft civila delar med, men
inteiden hir storaomfattning-
en. Fler in 60 olika aktorer bi-
drariplaneringsprocessen och
alla de aktiviteter vi genomfort
tillsammans for att férbereda
6vningen, bidrar ocksa till att
stérka totalforsvaret. Kunska-
pen om varandra och vara for-
magor bygger vi inte bara un-
der sjilva 6vningen, sdger Mi-
kael Johnsson.

Férhoppningen &r att 6vning-
en ska héja formaga och kun-
skaper i visentliga delar av det
svenska totalforsvaret.

- Generellt dr det tva saker
vivill ha svar pa. Det ena dr vad
kanvi? Darmed far vi ocksa veta
varvibehover goramycket mer.
Vissa saker har vi inte gjort un-
derlang tid. Bara genom att g6-
ra det hir lyfter vi oss och oav-
settresultatleder det oss fram-
atifortsittningen, siger Mika-
el Johnsson.

GUNNO IVANSSON

utsitts for ett vipnat angrepp och malet ér att stéirka det civila och militéra forsvarets formaga att

samverka och skapa stérsta mojliga forsvarseffekt.

FOTO: ARKIVBILD ALEXANDER KARLSSON/FORSVARSMAKTEN
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Trots miljorisker och férstorda dricksvattentékter anvénder svensk riddningstjénst fortfarande stora méngder brandskum. | en reviderad utgava av Rekommendationer

fér minskad anvdndning av brandslackningsskum rekommenderar MSB tillsammans med PFAS-natverket att all skumanvandning minimeras.

FOTO: JONNY BERZELIUS

Skumhanteringen tillsynas

—Vad man én séger sa finns
inga miljévanliga PFAS. Man
kansagaatt vissa PFAS
bryts ner. Ja, mende bryts
ner tillen PFAS somisintur
inte bryts ner, sager Jenny
Ivarsson pa Kemikaliein-
spektionen.

B 1 borjan av september var
hon tillsammans med Bo An-
dersson, MSB, Karin Nor-
strém, Naturvardsverket och
Nina Wennstréom, miljékon-
sult, inbjudna av Miljésamver-
kan sydost for att beritta om
PFAS-damnen. Inbjudna var
ocksa miljéinspektérer och
raddningstjanst i Kalmar lan.
Syftet dr att bade miljsidan
och rdddningstjansten ska sta
pa samma grund infér en till-
synssatsning.

Bakgrunden &r krav fran Vat-
tenmyndigheterna om at-
girdsprogram mot de héga hal-
terna av miljogifter i svenska
vatten, bland annat hégfluore-
rade PFAS-dmnen som finns i
brandskum.

- Vattenmyndigheterna kra-
ver i sitt atgirdsprogram att vi
ska tillsyna rdddningstjans-
terna med fokus pa PFAS. Ef-
tersom vi ir s manga, 13 kom-
muner, har vi mojlighet att ar-

rangera en ut-
N bildningsdag
. och goraett ge-
mensamt in-
spektionsun-
derlag si att
* miljéinspek-
torerna gor
Karen Jensen en nagorlun-
da enhetlig bedomning, berét-
tar projektledaren Karen Jen-
sen, kommunforbundet i Kal-
mar lan.

Det blir ingen oanmaild till-
syn utan raddningstjansten far
inspektionsunderlaget ett par
veckor innan.

- Vi har vildigt bra erfaren-
het av att skicka ut underlag
i forvig sa att de hinner sitta
sig in i det, sirskilt nir det ar
sa specifika saker som PFAS.
Jag triffade rdaddningschefer-
na innan semestern och berat-
tade och de sa att vi r vilkom-
na. Jag tror raddningstjénsten
uppskattar det, siger Karen
Jensen.

Géran Thunberg, brandingen-
jor i Kalmar, haller med. Radd-
ningstjansten har vintat in i
det sista med att ta tagidet hir
sa det beh6vs goras nanting.

- Vi forsoker anvinda sa li-
te skum som mojligt och har
fordndrat var insatsmetodik.

Syns inte, luktar inte
"Det varocksa en
riddningstjdnst som
var benséker pa att de
inte har forstort nagra
brunnar. Hur vet man
det?”

Nina Wennstrém, miljdkonsult

Vi har oljecisterner i kommu-
nen och det ar fraimst diar skum
ska anviandas, men sen skaman
komma fran att anvindadetvid
dagliga insatser. Men vilka be-
slut som tas dr ocksa beroende
pavem som leder insatsen.

Atgardsprogrammet siiger att
kommunerna ska bedriva till-
syn pa brandoévningsplatser,
stélla krav pa uppsamling av
skumrester efter sldckning av
olycksbriander samt att skum-
rester tas om hand pa ett be-
tryggande sitt vid tvitt av
slangar och tankar efter brand-
slackning. Dessutom behover
man i tillsynen stélla krav pa
sanering av skumtankar som
sedan tidigare kan vara férore-
nade med PFOS for att hindra
ytterligare spridning.

PFAS-4dm-
nen finns inte
naturligt och
borjade anvan-
das pa1950-ta-
let.

- Gemen-
samma  an-
vindningsom-
radet dr att man vill ha en yta
med speciell funktion. De an-
vinds i smink, firg, textilier,
livsmedelsforpackningar och
skidvalla, man hittade en mas-
sa PFAS i sparen efter Vasalop-
pet. Anvindningsomradet med
hoégst paverkan pa miljén ar
brandskum f6r dér har man an-
viant méngder, siger Karin Nor-
strém, Naturvardsverket.

Goéran Thunberg

De sprids ldtt i naturen och
finns 6verallt i var milj6. De
hogsta halterna har hittats i
dricksvattnet runt flygplatser
dir Foérsvarsmakten 6vat som
Kallinge, Botkyrka/Tullinge,
Arlanda, Landvetter med flera.

PFAS ar inte akut giftigt och
det ar osdkert vilka hélsoeffek-
ter det har pa ménniskan.

- Vi foljer forstfoderskor i
Uppsala och ser en korrela-
tion med ligre fodelsevikt hos
pojkar beroende pA mammans
PFAS-halt. Det finns &ven
forskning som visar pa samre

vaccinationssvar, siger Karin
Norstrom.

Miljokonsulten Nina Wenn-
stréom tog upp hur riddnings-
tjansten kan arbeta med PFAS
for att minska miljépaverkan
vid sldckinsatser. Skummets
har varit foremal fér en het dis-
kussionifleraar.

— Dérfoérblev jag ganska forva-
nad nir jag laste att man inom
rdddningstjdnsten fortfarande
anvénder 50 000 liter B-skum
per ar. Férsvarsmakten och
Petroleumindustrin anvander
mycket mindre och min fra-
ga dr vad anvinder riaddnings-
tjansten B-skum till? Alla in-
satser kan ju inte vara vitske-
brinder.

Tillsammans med G&vriga
myndigheter i PFAS-nétverket
ger MSBihost ut en reviderad
version av Rekommendatio-
ner fér minskad anvindning av
brandsliackningsskum.

-Vivillinte att skum, oavsett
typ, anvéinds for brandslick-
ning, dir alternativa slickme-
toder finns. Ur miljosynpunkt
drdet nodviandigt att minimera
skumanvindningen, siger Bo
Andersson, expert pa MSB.

GUNNO IVANSSON
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Storningar av GPS oroar

® FOIl och MSB samarbetar for att mota hotet

Allt fler verksamheter an-
vander GPS-system for po-
sitionering. Samtidigt okar
hot och storningar mot sa-
tellitbaserade positione-
ringssystem. FOl och MSB
harinlett ett samarbete for
att sprida kunskap och méta
hotbilden.

B Ett samlingsnamn for sa-
tellitbaserad positionering ar
GNSS (Global Navigation Sa-
tellite System). Det amerikan-
ska GPS-systemet dr det mest
kénda, men det finns dven det
ryska GLONASS, det kinesiska
Beidou och det nyutvecklade
europeiska Galileo.

Polisens beslag av storsian-
dare 6kar och storningar av
GPS-signaler kan komma att
drabba manga viktiga sam-

héllsfunktioner. Systemen &ar
mycket storningskinsliga.

- Vildigt manga samhills-
viktiga verksamheter ar bero-
ende av GNSS, speciellt GPS. I
och med att det varit fritt till-
gingligt under sa lang tid har
det byggts in i vildigt manga
system, siger Kristoffer Hult-
gren, MSB.

Hoten ékar konstant i hela ska-
lan fran yrkesférare som vill
dolja sin position for arbetsgi-
varen till kriminella som forso-
ker stora ut eller vilseleda.

- Swedavia har en FOI-ut-
vecklad detektor pa Arlan-
da. De ser att det forekommer
mycket storningar som troligt-
vis kommer fran storsindare i
fordon. Det dr det mindre hotet,
senkan man tdnka sig att krimi-
nellaanammar tekniken for att

Sarbart

"Det dr vdldigt enkelt
att bade storaut och
vilseleda GPS.”

Kristoffer Hultgren, MSB

stora ut ett stérre omrade nir
de ska géranagonting.

En av de mest kin-
da storningarna drabbade
Newark-flygplatsen utan-
fér New York, som hade pro-
blem under en lang tid innan
de upptickte att det var en yr-
keschauffor som akte omkring
med en storsdndare.

Blaljusmyndigheter anvinder
positionering frekvent, bland
annat genom Rakel. I samarbe-

te med FOI arbetar MSB i f6r-
sta hand med att medvetande-
gora problemet och beritta om
vilka hot som finns.

- Det dr vildigt enkelt att ba-
de stora ut och vilseleda GPS.
Med vilseleda menar vi att ma-
nipulerasignalen sé atten mot-
tagare tror att den &r pa ett an-
nat stille dn den ar. Det har ock-
sa forekommit mycket stér-
ningar mot GPS fran ryskt hall,
vilket bland annat har drabbat
trafikflyg 6ver de norra delarna
av Skandinavien, séger Kristof-
fer Hultgren.

Nyligen inbjéd FOI och MSB
till en workshop med deltagan-
de fran ett 20-tal myndigheter.

- Just nu jobbar vi en hel
del med det nya europeiska
GNSS-systemet Galileo. Gali-
leo erbjuder en sikrare tjénst,

P

Public Regulated Service
(PRS), som ir utvecklad for att
anvidndas av EU-medlemssta-
ternas myndigheter. PRS-sig-
nalen ir krypterad och ger ett
bittre skydd mot vilseledning.

Galileo &r under uppbyggnad
och den 6ppna tjinsten ska
vara i full drift 2020. PRS for-
viantas kunna bérja anvindas
2022.

- Vi startar just nu upp en
myndighetssamverkan for
den sikrare PRS-tjénsten. Att
frimja nyttjandet av PRS ingar
iden samlade handlingsplanen
for informations- och cybersa-
kerhet som har tagits fram av
de sjumyndigheternaiSamver-
kansgruppen for informations-
sékerhet (Samfi), sdger Kristof-
fer Hultgren.

GUNNO IVANSSON

GPS &r enkelt att bade stora ut och vilseleda. — Det har ocksa forekommit mycket stérningar mot GPS fran ryskt hall, vilket bland annat har drabbat trafikflyg éver de nor-
radelarna av Skandinavien, sager Kristoffer Hultgren.

FOTO: GUNNO IVANSSON
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Svenska Judoforbundet arbetar med fallprevention och har utbildningar i falltrygghet for dldre. De medverkade vid MSBs kunskapsdag "Det farliga boendet?” och visade
hur man faller utan att skada sig. — Vi tyckte debatten var snedvriden med att man inte ska falla. Folk kommer att falla och da géller det att ha en teknik och strategi ndr

du vél faller, Karin Stromqvist Baathe.

Falls

Over 90 procent avalla
dddsolyckor skerihem- och
fritidsmiljé. Fall star for
over hilften, intraffarialla
aldrar men drabbar gamla
hardast. Trots det &r det en
”bortglomd” skada.

u ] februari 2018 fick MSB re-
geringens uppdrag att stirka
samverkan och erfarenhets-
aterféring inom ramen fér
sambhillets féorebyggande arbe-
te mot allvarliga personolyck-
or i hem- och fritidsmiljé. Den
kartliggning av nuldget som
MSB gjort tillsammans med
andra myndigheter och akto-
rer konstaterar att drygt 3 000
personer dor i Sverige varje ar
pa grund av olyckshindelser,
omkring 90 procent av dem i
hem- eller fritidsmilj6.

dominerar, f6ljt av forgiftning.
De flesta olyckstyper drabbar
i hégre grad dldre och i hogre
grad mén.

I mitten av september bjod
MSB in till en kunskapsdag

med temat ”Det farliga boen-
det?”.

- Det gjorde vi dels for att
presentera tva stora forsk-
ningsprojekt och dels for att
MSB haft regeringens uppdrag
att kartldgga olyckor i hem och
fritidsmiljo. Fragorna beho-
ver lyftas, det &r ett jittepro-
blem att ingen har det centra-
la ansvaret, sdger Bjorn Kerlin,
forskningssamordnare pa MSB.

Den skada som dédar Gverlig-
set flest, fallskadan, 4r samti-
digt den minst kidnda. Enligt
Socialstyrelsen dodsorsaksre-
gister dor drygt tusen personer
av fallskador varje ar.

- En kraftig underskattning.
Bara efter hoftfraktur dor cirka
4000 inom ett ar, siger profes-

sor Olle Svensson, Norrlands
universitetssjukhus Umea.
Enligt den statistik som MSB
tidigare tog fram omkommer
1600-1700 personer i fallolyck-
or.Langt fler #in de 324 som om-
kom i trafiken 2018. Mer spek-
takuldra skador som just tra-
fiken och arbetsplatsolyckor,
med 55 omkomna 2018, vicker
uppmirksamhet. Olle Svens-
son efterlyste ledande politiker
pakunskapsdagen.

= Var ar ministern? Nér statis-
tiken f6r dédsolyckor i arbets-
miljon presenterades stillde
sex ministrar upp i Expressen
och sa att det dr oacceptabelt
att folk dog pa arbetsplatsen.
Bristande statistik ir ett ge-
nerellt problem. Olle Svens-

dor dodar flest

Drabbar olika
"Tittar vi pa fallfrakturer servien
enorm dominans av dldre kvinnor.”

Olle Svensson, professor

son redovisade statistik fran
dennumeranedlagda skadeda-
tabasen som noterade 220 014
skadetillfillen vid akuten pa
Norrlands universitetssjukhus
iUmea.

- Tittar man pa alla skador
ser vi att unga mén dominerar.
Tittar man pa fallfrakturer far
man en helt annan bild med en
enorm dominans av dldre kvin-
nor. Det dr en upprérande brist
pa jamstélldhet. Ungefir en
fjardedel avde med hoftfraktur
dérinom ett ar och méanga ater-
far aldrig sin tidigare gangfor-
maga, sa invaliditeten 4r vil s&
viktig om inte viktigare &n ble-
kadoden.

Olle Svensson ir ocksé be-
sviken pa att MSB kallar det for
olyckor.

- Det dr missvisande och an-
spelar pa att Fru Fortuna skul-
le vara med i bilden. Men det
ir inte gud, djavulen eller otur
eller olyckor. ”Skador ar in-
te olyckor” var mantrat for de
som attackerade trafikskador-
na for lange sedan och de har

FOTO: THOMAS HENRIKSON

gjort enorma framsteg for att
minska dodligheten.

Aven om skador i hem- och
fritidsmilj6 varitlite bortglom-
dahénder en del. I svaret pa re-
geringsuppdraget anser MSB
att en statlig myndighet bor ut-
ses som ansvarig for det skade-
forebyggande arbetet inom he-
lahem- och fritidsomradet och
att statistiken ska forbéttras.

I Vasterbotten kors varje host
kampanjen Fall int! och Olle
Svensson berdttade att man
lyckats fa till stdnd att Sveri-
ges kommuner och landsting
(SKL) ska borja publicera sta-
tistik pad webben.

- SKL kommer att presente-
ra en spegling av slutenvards-
databasen, utom for Vistra Go-
taland - de kanske inte har nat
fallproblem dair. I 6vrigt kom-
mer vi att per kommun och re-
gion fa se antalet fallskador och
hoftfrakturer.

GUNNO IVANSSON
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"It-incidenter ar inte ska

- Vimaste komma bort fran
attdet arfult attincident-
rapportera, att det r nat
skammigt med att haenin-
cident. Tvartom, det kom-
mer att bli s vanligt att ing-
en héjer pa 6gonbrynen.

B Anne-Marie Eklund Lowin-
der, sidkerhetschef pa Inter-
netstiftelsen, 4r en staende po-
pulir talare pa Konferensen
Informationssidkerhet for of-
fentlig sektor somiar firade tio
ar. Hon inledde med en reflex-
ion omit-incidenter och allt tal
om attacker och angrepp fran
andra stater.

- Sikerhetsbrister hos
Svenska kraftnit, stora brister
i Trafikverkets skydd mot it-at-
tacker, misstankt hack mot sta-
tens l6nesystem, vardguiden
osv. Inget avdet hir ir cyberat-
tacker fran fraimmande makt
eller kriminella, det ir sant vi ir
duktiga pasjilva. Viborde ligga
mer resurser pa vilken grund-
skyddsniva vi ska ha.

Informationssékerhet ir kri-
tiskt for de flesta verksamheter
och det maste fa kosta pengar.
Inte hur mycket som helst men
tillrackligt mycket for att mins-
ka sannolikheten fér det som

inte far hinda. Marknadens in-
stéllning och vilvilja ar direkt
kopplad till férmagan att skyd-
dainformationen som man har
iverksamheten.

— Det ér en outnyttjad konkur-
rensférdel hivdar jag, for si-
kerhet gor foretag mer fram-
gangsrika och intressanta och
kan visa omgivningen att ni
kan lita pa oss. Tillit &r hardva-
lutaidag.

Informationssidkerhet ska
upp paledningsniva.

- Det gar inte att 6verlata de
hir fragorna pa it-avdelningen
som man av tradition har gjort.

Man skaffar sig en CIO men
om man sétter den som chef
for it-avdelningen har vi fort-
farande en get som tridgards-
maistare.

Nya sétt att exponera saker
pa nitet innebér nya sarbarhe-
ter och brister.

— 99 procent av alla intrang
bygger pa nitfiske, alltsa social
ingenjorskonst. Vi ménniskor
tianker inte alltid efter fore. Vi
har vildigt brattom och fram-
for allt gillar vi att ha roligt. Om
nan skickar en link: det hir
maste du se! Sa tinker jag inte
mer dn brakdelen av en sekund

Syna korten

”Det dr jattebra att
lita pa folk, men tro
dominte.”

Anne-Marie Eklund Léwinder om leve-
rantorers lo6ften

utan det ir klart jag maste se
dansande grisar.

Honvillinte haett ”blame ga-
me” och peka ut skyldiga men
det ska markeras mot medvet-
na overtramp.

- Om man bryter mot regler-
na ska man for sjutton gubbar
bli medveten om att man gjort

[
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- Vilj den sdkerhetsatgérd i er verksamhet somiirriterar
ermest och ténk: hur skulle jag kunna gora det hari stal-
let? Sa att det inte irriterar folk eller far dem att foérsoka ga
runt och l6s det. Sa fortsdtter man med sténdiga forbtt-
ringar. Aven omdet ar ﬂ?‘saker blir man lite glad varje

gang.

FOTO: THOMAS HENRIKSON

TMigt”

det. Man ska ha ett samtal och
kanske nagon form av sanktio-
neromdet ir tillrackligt allvar-
ligt. Vi &r jittedaliga pa att ta
obehagliga samtal.

Finns en systematisk incident-
hantering nér det oonskade
hénder?

- Jag lidrde mig tidigt att det
spelar inte sa stor roll att man
har jittestora krisplaner med
mycket information om hur
man ska agera, det som ar vikti-
gast dr kontaktlistor. Vem ring-
er man nér det tréaffar flakten?
Nar ska man eskalera? Det ar
superviktiga saker som man

glommer bort i ivern att doku-
mentera allting i minsta detalj.
Detbistakanbli det godas fien-
de. Ar kris- eller kontinuitets-
planen jittelang och omfattan-
de hittar man inte i den skogen,
och dablir det enriski sig.

Slutligen:

- Budet 4dr mindre teori och
lite mer praktik. Pratat har vi
gjort vildigt linge, nu behoéver
vi ha lite mer verkstad. Siker-
het arinte en produkt, det dren
process.

GUNNO IVANSSON
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Behovs ett
kunskapslyft

Sverige behéver en kraft-
full samhaéllssatsning fér
informations- och cybersa-
kerhet.

B - Vi maste hitta ett sitt att
minska digitaliseringsgapet.
Pa andra omraden har sam-
hillet vidtagit jattestora in-
satser som kunskapslyftet for
att vinda trender. Det &r ab-
solut nodvindigt med en san
satsning fér informations-
och cybersikerhetivartland.

Det sa MSBs generaldirek-
tér Dan Eliasson i sitt inled-
ningsanforande infor en re-
kordstor deltagarskara vid
10-arsjubilerande Konferen-
sen for informationssikerhet
ioffentlig sektor.

- Fullt hus 750 deltaga-
re — fler 4r dubbelt sd manga
som forsta gangen - och 200
pa vintelistan sa det finns ett
otroligt stort intresse.

Vid forra
E arets konfe-
m rens patala-
W TR des att digi-

. taliserings-

| gapet maste
| L} krympa, det
vill séga glap-
pet mellan
hot och férmagan att skydda
sig. Mot bakgrund av en rad
allvarliga it-incidenter under
aret konstaterade Dan Elias-
son att den ambitionen miss-
lyckats.

- Gapet fortsitter att oka,
men det finns ljuspunkter. I
regionerna har vi gjort en ge-
nomlysning av informations-
sikerhetsarbete pa hilso- och
sjukvardsomradet. Inte gront
pa alla omraden men vi mér-
ker ett 6kat engagemang. Fra-
gorna har kommit langre in i
ledningsstrukturerna &n tidi-
gare. Samma i kommunerna,

Dan Eliasson

de soker sig till oss for att dis-
kuterahurvikan hjilpas at for
att 6ka sékerheten i kommu-
nerna. Det finns ocksa ¢kad
insikt hos smaféretagarna.
Fler myndigheter vill disku-
teramed oss. Det ér gliddjande.

Andra ljuspunkter ir starkt
samarbete inom de sa kallade
Samfi-myndigheterna och att
ett cybersidkerhetscenter ar
pagang attbildas.

- Ett stort tack till reger-
ingen for fértroendet, for att
ni inte hardhint styrt expert-
myndigheterna i arbetet med
ett gemensamt cybersdker-
hetscentrum utan visat tala-
mod. Mendetbehovs en gene-
rell satsning som gor skillnad i
samhéllskroppen. Det behovs
lite mer aktion dnidagoch jag
tror politiken behover hjilpa
0ss.

Hoga forvantningar pa
nasta handlingsplan

Regeringen satter stort
véirde pa det arbete som
gors for att oka informa-
tions- och cybersakerhet,
men forvantar sig annu
mer.

B - Digitaliseringsgapet 6kar
och medborgarna forvéntar
sig att det ska vara tryggt och
sikert; att den offentliga sek-
torn hianger med i utveckling-
en och dr ett klick bort. Redan
fran bérjan maste det tinkas
sékerhet och dérfor 4r ni som
expertmyndigheter enormt
viktiga for utbildning, rad och
kunskap, men ocksa viktigt att
regeringen stiller krav pa att
detbedrivs systematiskt arbe-
te, siger inrikesminister Mi-
kael Damberg.

Regeringen ser fram emot
nista handlingsplan fran
Samfi-myndigheterna.

- Jag ar imponerad av att
det dr sa mycket som &r pa
gang i myndigheterna och har
respekt for att allt inte var ge-
nomarbetatiden forsta hand-
lingsplanen. Darfér har jag
har ganska stora forvintning-
ar pa niista handlingsplan som
kommer i borjan pa nasta ar.

Inrikesminister Mikael Damberg vill se fler polisanmalningar ef-
terit-incidenter.

Vi dr néjda med att det gick sa
snabbt att rapportera, menjag
kan inte séiga att nu dr vi pa vig
mot malen i strategin. Dir &r
vi inte dn. Vi maste framat, vi
maste fa upp lagstanivan.

Han uttryckte ocksa oro fér
den obligatoriska incident-
rapporteringen.

- 2018 rapporterade en
knapp tredjedel av de rappor-
teringsskyldiga myndighe-
terna en eller flera allvarliga
it-incidenter till MSB. Det in-
kom rapporter om 297 inci-
denter, av dessa polisanmal-
des bara 21 trots att 73 klas-

sades som nagon form av an-
grepp. Detdrinte bra. Vivill ha
in rapporterna, annars kom-
merviinte att kunna se méns-
ter, dra slutsatser och séitta in
atgarder. Det ir viktigt att po-
lisanmiéla annars kommer po-
lisen inte attfA denkunskap de
behéver for att bli &nnu vassa-
re. Aven om det #r jobbigt att
erkénna att man blivit utsatt
for ett angrepp vill vi ha in in-
formation. Det ir forsta steget
for att bli séiker och robust i
framtiden, sdger Mikael Dam-
berg.
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Under paneldiskussionen berittade sju myndighetschefer om arbetet med det cybersikerhetscenter som ska starta nidsta ar. Mats Léfving, Polisen, Charlotta Gustafs-
son, FRA, Dan Eliasson, MSB, Klas Friberg, Sépo, Géran Martensson, FMV, Dan Sjoblom, PTS och Lena Hallin, Must.

Cybersakerhetscenterinrattas

B Ska gdra hotanalyser, lagesbilder och sprida kunskap

Nésta ar inréttas ett natio-
nellt cybersdkerhetscenter.

B - Visjumyndigheter ir 6ver-
ens om att jobba ihop, att vi vill
bidra till att 6ka var férméaga. Vi
pratar om att kunna gora hot-
analyser, lagesbilder, bli béttre
pa informationsspridning f6r
att minska sarbarheterna och
hojaldgstanivan.

Det sa Sapochefen Klas Fri-
berg under den paneldebatt
dir myndigheterna berittade
var de star i arbetet med cyber-
sikerhetscentret och fortsatte:

— Vi dr ocksa dverens om att vi
behover bli béttre pa radgiv-
ning till andra 4n de myndighe-
tervigerradtillnidr dethandlar
om rikets sikerhet. Vi ska vara
igang i borjan pa aret och ska
jobba stegvis. Vi borjar inte i
det storautan med detlilla. Vad

jag ocksa skulle vilja framhalla
r att manga av oss samverkar
intensivt redan i dag sa det ar
inget nytt for oss.

Lena Hallin, generalmajor och
cheffor militdra underrittelse-
och sikerhetstjinsten, Must,
berittade att man vintar pa en
tydligare uppgiftsbeskrivning
fran regeringen.

- Arbetet har varit ganska
konkret men vi har uppehallit
ossvid fragor som vilkamal och
uppgifter ska centret ha, vilka
malgrupper, hur leveranserna
ska se ut och vilka forvintade
effekter centret ska kunna bi-
dramed.

Myndigheterna ar i grunden
Overens om vem som leder ar-
betet inledningsvis, om styrfor-
merna och var de skasitta.

- Det finns svarigheter, ing-
ens uppdragsbeskrivning har

fordndrats utan vi gar in i ar-
betet med vara respektive upp-
dragsbeskrivningar. Sekretess
ir en utmaning i vissa avseen-
den. En del 4r mer underrittel-
sebetonade och det stiller vissa
krav pa hur man kan anvinda
information, siger Dan Elias-
son, MSBs generaldirektor.

—Jag tror att en viktig aspekt ir
att landsgrianserna forsvinner.
Nu har vi en kriminalitet dir
grinser inte spelar nagon roll.
Vi har kommit vildigt langt att
bygga internationellt samar-
bete och klara upp denna kri-
minalitet. Det &r forst tillsam-
mans vi kan skapa en nationell
lagesbild och det &r en extremt
viktig uppgift fér centret, sdger
Mats Lofving, stéllforetradan-
de Rikspolischef och Chef Na-
tionella operativa avdelningen.

Klas Friberg ser stora moj-

FOTO: THOMAS HENRIKSON

Dan Sjoblom, PTS och Lena Hallin, Must, intygade liksom dvrigaii
panelen att det planerade cybersdkerhetscentret behovs for att
pa ett biittre sétt omhénderta och sprida kunskap om hot och ris-

ker.

ligheter for centret att bidra till
Sveriges sékerhet i storre ut-
strackning &n vad myndighe-
ternalyckats med innan.

- Vibehover 6ka var formaga

FOTO: THOMAS HENRIKSON

attfolja statliga aktorer som an-

griper Sverige. Dir tror jag cen-

tret kan ge ett mervirde.
GUNNO IVANSSON
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”Undvik mailen runt lunch”

”Phishing”, eller natfiske, ar
ett vanligt satt att tasigini
andras system for att hitta
kénslig information.

Attklicka pa en lénk eller
forsoka 6ppna en bilaga kan
innebara att manslapperin
angriparen.

B —E-postirettjattebraverk-
tyg men det finns inget som ve-
rifierar vem som &ir avsinda-
ren. Man kan skicka brev fran
nagon annans mailadress, kon-
staterar FRA:s ”datahacker”
Jonathan Erlandsson och tip-
sar om vad man ska halla kol-
lapa.

FRA:s uppdrag ir att han-
tera de mest avancerade cy-
berangreppen, de som riktas
mot samhillsviktiga funktio-
ner fran andra stater. Men Jo-
nathan bjuder pa nagra rad
som dr relevanta for de ordkne-
liga attackerna av enklare slag,
sadana som var och en kan for-
svaramed enkla medel.

B Om ett erbjudande i ett mail
ar ”for bra for att vara sant” —
forhall dig skeptisk.

B Om ett erbjudande ar tidsbe-

grinsat, eller nagot finns i "be-
gransat lager”, var misstank-
sam.

B Mail kan se ut som att de
kommer inifran organisatio-
nen, men var forsiktig, “ett mail
fran GD Kkastar jag” siger Jo-
nathan Erlandsson — chefer
bor ta kontakt muntligt.

B Ocksamed adress “uppifran”
eller fran en befintlig leveran-
tor kan det komma en begiran
om att det dr “brattom”att géra
en stor utbetalning.

B Avsdndaren kan locka med
mailerbjudanden kring en
hobby som just du dr intresse-
rad av.

— Viimyndighetssverige ar
glada i att skicka bilagor. For-
sok att hitta en annan digital
samarbetsyta, tipsar Jonathan
Erlandsson och férklarar att
IT-avdelningen eller help-
desken aldrig behéver ha 16-
senordet, ringer de och frag-
ar — var skeptisk och kontroll-
ring tillbaka. Att l16senord ska
vara svart ar en sjilvklarhet,
och svart innebér langt. Und-
vik “sommar 2019” eller andra
arstider vilket ar vanligt, lik-
som personliga kopplingar som

namnet pa hunden. Ett tips ar
att anvinda smarta kort med
pinkod istéllet for16senord. Det
gar alltsa att minska risken for
att bli lurad av bluffmail. ”Si-
mulated phishing” ar ett sétt att
skirpa organisationen genom
attnagoniforetaget helt enkelt
skickar ut ett testmail och f6ljer
reaktionerna.

— Det hojer beredskapen,
menar Jonathan Erlandsson
som ocksé papekar att det mas-
te vara létt att rapportera och
skicka vidare misstankta mail
och att en sadan atgird kraver
aterkoppling for fortsatt enga-
gemang. Han tipsar ocksd om
att mailservern ”1ir sig” vilka
brev som ir o6nskade om man
envisas med att ldgga dem i
spamkorgen.

Dessutom — det finns tider
pa dagen da man ska vara extra
vaksam vid inkorgen.

— Undvik mailen runt lunch,
manar Jonathan Erlandsson
vid FRA:s kontor for cybersa-
kerhet. Da - visar forskningen -
dr man trott och slépper littare
forsvaret.

JOHAN WANGSTROM

Det finns tider pa dagen dd man ska vara extra vaksam vid inkor-
gen. — Undvik mailen runt lunch, manar Jonathan Erlandsson vid
FRA:s kontor fér cybersiikerhet. Da &r man trétt och slidpper litt-
are forsvaret.

Molnet —

Kostnaden och smidigheten
kan géra det lockande for
foretag och myndigheter att
anvanda tjansteri ”molnet”.

Nagot som later harmlost,
ndarmast poetiskt, mendren
het och langt ifran oproble-
matisk fraga.

M Det anser advokaten Pontus
Sérlin som ar expert pa [T-ritt
och offentlig upphandling.

— Ett moln dr en dalig liknel-
se, det dr toppen av ett isberg
ochvivetinte vad som finns un-
der. ”Molnet” ar en dator som
inte star hos dig och det dr vik-
tigt var och hos vem den star —
det ar kirnproblematiken.

Fragan om sikerheten kring
molntjénster och hur infor-
mation sprids dr mycket kom-
plex. Detblirinte enklare av att
en molntjénstleverantor kan
anvinda en underleverantor
— ofta hittar man jétten Ama-
zon i grunden och Pontus Sor-
lin konstaterar att rittslaget ar
osikert.

— Ar sekretessbelagd infor-
mation rgjd om en amerikansk

myndighet kan ga in och himta
den? Det dr den radande upp-
fattningen, men det &r en tolk-
ning, siger han.

Det enda sittet att fa det klar-
lagt dr att fa det réttsligt provat,
menar Pontus Sorlin men tror
inte att det kommer att ske.

— Det maste finnas ett “ca-
se”, att nagon ir drabbad eller
medvetet gor det till ett ratts-
fall. Kanske om en leverantor
uppfattar att de utesluts fran
enupphandling pa grund av se-
kretesskraven.

—Om det inte klargors blir
konsekvensen att amerikanska
molntjanster inte kommer att
anvindas av svenska myndig-
heter for kénslig information.
Det ir troligen inget problem
om du fragar svenska IT-leve-
rantorer, men utlidndska leve-
rantorer kan ha en annan syn.

En statlig molntjénst disku-
teras, inte heller det ar helt si-
kert men bittre, menar Pontus
Sorlin.

— Det hotar marknaden men
jag har blivit mer positiv till att
staten i vart fall kan tillhanda-

toppen av ett isberg

halla en tjinst som komplette-
rar kommersiella aktorer néar
det géller sekretessbelagd in-
formation. Offentlighets- och
sekretesslagen stiller vissa
krav samtidigt som kommu-
nerna kan ha sparbeting som
pressar dem att sdnka I'T-kost-
naden, da kan det vara rimligt
att staten tillhandahaller en
16sning déir man kan placera
kinslig information.

Det har varit komplicerat
ldnge och det kommer inte att
sluta vara komplicerat. Pon-
tus Sorlins rad — férutom att
tahjilp avkunniga jurister som
kan teknik och juridik:

— Gor hemldxan. Man maste se
vilken information som maste
sparas i varje enskilt fall. Och
maste det vara med en moln-
tjanst? Alternativet kan vara
egna servrar och lokal mjukva-
ra — moln inom myndigheten
dir man installerar de mjukva-
ror man behéver.

— Det kostar, men det maste
vigas mot risken att hamna pa
fel sidalagen.

JOHAN WANGSTROM

FRAGORTILL...

..Richard Oehme, idag Senior Advisor pa Knowit och ord-
forande for sakerhets och forsvarsforetagens (Soff) cy-
berférsvarsgrupp, tidigare verksamhetschef pa MSB och
initiativtagare till konferensen somi ar firade 10 ar.

Varfor ville du starta Konferensen informationssékerhet i
offentlig sektor?
—Under min tid pé férsvarsdepartementet deltog jag som en-
de svensk 2001-2002 i en konferens om informationssakerhet i
Washington dar myndigheterna bjudit in férsvarsindustrin. Det var
en jattebra konferens. Jag blev inspirerad och ténkte: ndgot liknan-
de skulle man gora i Sverige. Den offentliga sektorn behéver na-
gonstans dar man kan traffas i lugn och ro och utveckla sig.

Den forsta konferensen hélls 2010. Deltagarantalet har

okat for varje ar. Varfor?
—Jag tror det ar en omistlig samverkansyta for offentlig sektor, att
det &r en 8ppen konferens som inte kostar nat att delta i. Det har
varit fundamentalt fér att f& med sig kommunerna. De férsta tta
&ren jag var med gjorde vi noggranna utvarderingar och har hela ti-
den f6ljt vad som ar aktuellt i samhaéllet. Lyhordheten och den ge-
mensamma ansatsen frn alla Samfi-myndigheterna &r centralt
for att det ska bli bra.
— | stort sett alltid har det varit med en statssekreterare eller ett
statsréd och nu tror jag inget statsrdd vagar tacka nej. | bérjan var
det lite tveksamt om myndighetschefer skulle kommma, nu kommer
alla och det pekar pa utvecklingen av fragan.

Vilka framtida utvecklingsméjligheter ser du?

—Det har med privat-offentlig samverkan behéver ocksa ske
ndgonstans. Alla pratar privat-offentlig samverkan, men i prakti-
ken gor vi inte s& mycket av det. Jag tror att en naturlig utveckling
skulle vara att i anslutning till konferensen fa in industrin eller i al-
la fall den samhallsviktiga verksamheten, de storre aktorerna och
bolag som har tjanster och produkter som kan géra oss battre.
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30-tal rekryter som skaryckain sommaren 2020.

Sommaren 2020 rycker de
forsta 30 cybersoldaterna
in. Deédrendeliuppbyggna-
den av Forsvarsmaktens cy-
berférsvar.

B Det kanns langt fran Lasse
Abergs repménadsbuskis, odis-
kade ”snuskburkar” och murri-
galumpar-anekdoter men For-
svarsmaktens nya cybersolda-
ter ska faktiskt gora grontjanst.
En kortare version av GMU,
grundldggande militiar utbild-
ning, inleder den elva mana-
der langa virnplikten for det
30-tal rekryter som viljs ut nu
i host for att rycka in somma-
ren 2020.

— Man blir cybersoldat. Vi
behéver en langsiktig och ro-
bust personalférsoérjning och
de civila utbildningarna saknar
den militara kontexten, forkla-
rar Patrik Sternudd fran Hog-
kvarterets ledningsstab fran
scenen.

— Cyberhotet ar pa allvar, det
ar ett allvarligt hot och inget vi
hittar pa, siger Jan Wiinsche
som ar it-sdkerhetsstrateg vid
Must. Det viktigaste &r att inse
det och att ha ett systematiskt
arbete, att inte lata bli fér att
man inte kan gora allt pa en

gang.

Must, den
militdra un-
derrittelse-

! och sikerhets-
tjdnsten, gor
beddémningen
w att det storsta

hotet kommer

fran frimman-
de underrittelsetjinster. Ett
tiotal lander bedriver olovlig
underrittelsetjanst mot Sveri-
ge, enligt Jan Wiinsche.

Jan Wiinsche

—Det finns stater som ser Sve-
rige som en del av ett hot och
vill veta vilka férsvarsplaner
och ambitioner vi har, det finns
oheliga allianser mellan stats-
aktorer och kriminella grup-
per, saker &r inte alltid vad de
ser ut att vara, sidger han lite
kryptiskt.

Aktorernaintresserar sigen-
ligt Jan Wiinsche for hela total-
forsvaret men det handlar ock-
s& om industrispionage mot f6-
retag som arbetar med spets-
teknologi och kritisk infra-
struktur. Hotbilden kan ocksa
omfatta rena cyberattacker for
att forsamraledningsférmagan
och mojligheten att anvidnda
Forsvarsmaktens system.

Ett attraktivt sitt att ndrma
sig Sverige och forsoka inhdm-

Cybersoldater
”De ska bli farliga, vid
tangentbordet.”

Patrik Sternudd, Hogkvarteret

tauppgifter drvia cyberspiona-
ge. Nistan all information ér di-
gital ndgon gang under sin livs-
cykel. Spionaget kan utféras pa
distans, det innebirlagrisk och
arrimligt fornekbart, dessutom
ardet snabbt och billigt jAmfort
med att bygga agentnitverk,
menar Jan Wiinsche och be-
domer att totalférsvaret maste
forberedas for att klara ett sva-
rare lige.

—Man kommer inte att hin-
na bygga en beredskap nir det
vipnade angreppet star fér dor-
ren, forklarar han.

Ett led i att rusta Sverige for
den nya “spelplanen” ar de nya
cybersoldater som kommer
att rycka in till varnplikt nésta
sommar.

— Sambhillet och Forsvars-
makten har férandrats sedan
vi kunde mobilisera 800 000
man, forklarar Patrik Sternudd
men konstaterar — dven om
Forsvarsmakten 4r mindre sa
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Forsvarsmaktens nya cybersoldater ska gora grontjénst. En kortare version av GMU, grundlaggande militér utbildning, ineder denelva ménade langa v&rnlikten ﬁr det

FOTO ARKIVBILD: MATS NYSTROM/FORSVARSMAKTEN

ar soldater och sjémén idag i
virldsklass.

Pa konferensen beskrevs skar-
pa exempel fran situationer i
vart naromrade, hur mobilte-
lefonin slas utunder en manad,
hur ldnder 6versvimmas av fal-
ska transaktioner vilket gor att
andra lander avbryter transak-
tionerna, hur internet slutar
attfungera.

— Samhaillet dr ”justin time”,
digitaliseringen har skett av
kommersiella krafter som inte
haft robusthet och totalférsvar
attférhalla sig till.

Det finns en ”6verférd hot-
bild” eftersom férsvaret ar be-
roende av civil it- sikerhet.

Kortsagt, cyberrymden éren
del av stridsrummet. Forsvars-
makten bygger sitt cyberfor-
svarskoncept i “rasande fart”,
beréttar Patrik Sternudd un-
der presentationen.

— Det ar defensivt och offen-
sivt och har alla férmagor som
krévs for att utfora alla typer av
uppdrag. Vi skapar dagliga cy-
berlégesbilder, arbetar med in-
cidenthantering och cyberfor-
varsoperationer.

FOI, Totalf6érsvarets forsk-
ningsinstitut, bygger en “cy-
berrange” - en traningsanligg-

Rycker in till tangentbordet

ning for att 6va cyberforsvar
och 2020 blir cyberforsvaret
férmodligen en del av totalfor-
svarsévningen.

De nya cybersoldaterna ir en
del i konceptet, med en kortare
”gron” grundutbildning och en
omfattande befattningsutbild-
ning ska ungdomarna bli spjut-
spetsar i Sveriges cyberforsvar.
Begéavningskraven dr hoga och
intresset stort, enligt Patrik
Sternudd.

— Vihar behov av en avance-
rad utbildning som lockar ung-
domar, cirka 30 varje ar. Perso-
ner som ir 18-19 ar gamla med
konsekvenstinkande, person-
ligmognad och vissa it-kunska-
per. Alla kommer inte att stan-
nainom férsvaret sa dettakom-
mer att gynna samhélletistort.

Utbildningen é&r forsknings-
anknuten och kommer att om-
fatta it-sdkerhet och logg- och
nitverksanalys i en militir
kontext. Det blir praktik och
skarp tjanst pa férband innan
muck efter elva ménader.

— De skabli farliga, vid tang-
entbordet.

JOHAN WANGSTROM
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Kryptodatorn Signe

sakrar kommu

Hur ska kommuner, regioner
och lansstyrelserna kommu-
nicera sdkert vid hojd bered-
skap?

B Hur ska det civila forsvaret
kunna samordnas och ledas pa
ett sitt som inte gar att avlyss-
na och stéra? Linsstyrelsernas
svar ar konceptet Signe krypto-
dator som nu kommer att er-
bjudas landets kommuner och
regioner.

— Detta dr en del av aterupp-
byggandet av vart totalforsvar,
siger Jonas Lindgren som &ar
enav projektledarna for ”Sékra
kommunikationer”.

Projektet, som utgér en del av
lansstyrelsens samlade utveck-
lingsprogram fér kontinuitet
och resiliens (PKR), drivs med
finansiering av MSB.

Signekonceptet som ska go-
ra digital kommunikation med
sékerhetsskyddsklassificerade
uppgifter mojlig bestar av en
dator, en skrivare och ett siker-
hetsskap samt utbildning, Var-
dagliga prylar kan tyckas, men
bakom paketet doljer sig en
unik teknisk 16sning dér varje
dator anpassats efter sirskilda
sikerhetskrav. Parterna som
ska kommunicera behover var
sindator och identifierar sedan
varandra med sérskilda signal-
skyddsnycklar.

Lésningen méjliggor att siker-
hetsskyddsklassificerade upp-
gifter upp till och med begrén-
sat hemlig kan kommuniceras
paettsadantsittattdeinte kan
rojas eller dndras avnagon obe-
horig.

— Systemen #r avancerade

Kryptering
"Dettadrendelav
ateruppbyggandet av
vart totalforsvar.”

Jonas Lindgren, Lansstyrelsen Vastra
Gotaland

men sjidlva hanteringen &r latt
att utfora. Ett dokument dras
med “drag and drop” in i syste-
met och man far ut en krypte-
rad fil som bara kan lasas upp
med signalskyddsnyckel, for-
klarar Jonas Lindgren som ar-
betar vid Lansstyrelsen Vastra
Gotaland.

— Signe kryptodator ska for-
varas i ett tilltrddesbegriansat
utrymme med en kortlidsare
som har loggfunktion fér att
man ska kunna se vem som va-

ritinneiutrymmet. Omdetblir
en incident kan utrustningen
eller informationen vara réjd,
och kan diarmed fa potentiell
paverkan pa Sveriges siker-
het. De flesta rojningar av sig-
nalskyddsnycklar orsakas av
personal, férklarar Jonas Lind-
gren, och darfor ar det extra
viktigt med utbildning av an-
viandarna.

Signe kryptodatorn kriver att
det finns en signalskyddschef
hos samarbetspartnern som &r
utbildad av TSS (Totalférsva-
rets Signalskyddsskola). I de
fall det saknas kan lansstyrel-
sen ga in som signalskyddschef
och ta det ansvaret. Varje ldns-
styrelse erbjuder kommuner
ochregioner inom sittlan att fa
Signe kryptodator. Lénsstyrel-
sen svarar for utbildningen och

Signe kryptodator i praktiken

—h e

nikationen

handhavandesupport pa kryp-
todatorn.

Konceptet Signe kryptoda-
tor ger lansstyrelser, kommu-
ner, regioner och andra sam-
arbetspartners inom det civila
forsvaret ett tryggare sétt att
kommuniceradigitalt med var-
andra vid bland annat hojd be-
redskap.

— Vikten av siker kommu-
nikation i kris eller krig kan in-
te underskattas - det kan réra
sig om till exempel siikerhets-
skyddsklassificerad informa-
tion, risk- och sarbarhetsana-
lyser, eller annan samhillsvik-
tig planering. Med ett enhet-
ligt system Okas férmagan att
samverka mellan samhéllsvik-
tiga aktorer, och vi hoppas att
sa manga som mojligt ska an-
sluta sig.

JOHAN WANGSTROM

— Systemen &r avancerade men sjilva hanteringen &r litt att utfora. Ett dokument dras med "drag and drop” ini systemet och man far ut en krypterad fil som bara kan (3-

sas upp med signalskyddsnyckel, forklarar Jonas Lindgren som arbetar vid Lansstyrelsen Vdstra Gotaland.

FOTO: THOMAS HENRIKSON
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UPPSALA - Patrik Jarl har posttraumatiskt stressyndrom. Kroniskt.
Orsaken ir upplevelser fran jobbet som brandman, men utlostes

forst tre ar efter han slutat.

- Jag éir inte ensam som drabbad. Men vi maste oka kunskapen om
riskerna, sitta ansikte pa det. Jag kan vara det ansiktet.

Sjalvmorden
knickte

brandmannen

B Patrik Jarl, 36, jobbade sju ar som brand-
man i Uppsala brandférsvar. Under de aren
var han bland annat med om sju utryckningar
till sjalvmord vid jarnvigen. Varst var de gang-
er man tvingades plocka kroppsdelar.

- Jaghar som méanga andravarit chockad ef-
ter larm. Gratit, funderat 6ver livet. Man inser
att det finns storre saker &n vardagsstressen
nir man ser hur fort livet kan ta slut.

Han hade ett par depressioner under aren
som brandman, men ingen aning om att han
led av posttraumatiskt stressyndrom (PTSD).

- Visste inte att jag var riskperson. Pa larm
kan du utsittas for situationer som paverkar
dig starkt, bade visuellt och emotionellt, men
som du inte kan hantera da. De sitter sigihu-
vudet och kan utlosasiakut utbrottlangt sena-
re. Som for mig.

Typiska symtom pa PTSD ar att man blir
nedstimd, haglés, innesluten, likgiltig infor
det som borde vara viktigt.

De sista tre ren som brandman hade Patrik

tappat gnistan. Trodde upplevelserna var sant

man borde klara, men att han inte gjorde det.
- Nérdetgjordeontvardetendel avatt vara

en stor, stark brandman. Och jag var alltid den
som skulle forst fram, tog forsta steget. Efter-
at pratade vi brandmin med varandra, delade
upplevelsen. Men det stannade dér.

Brandmén aker pa larm fér att ridda, go-
ra skillnad. Adrenalinpaslaget &r stort. Det &r
nir man varvar ner som riskerna uppstar, an-
ser Patrik.

-Iadrenalintillstand 4r dubara pa vig fram-
at. Sen, nir situationen dr 6ver och du inte kan
gora nagot, tar man in hela situationen, tragi-
ken, och blir véildigt mottaglig fér kénslor.

Patrik slutade som brandman. Men de hem-
ska bilderna bar han med sig. Och de kunde,
och kan fortfarande, triggas igang av minnes-
bilder, platser, dofter.

Tre ar efter avskedet fran brandstationen satt
Patrik pa sitt nya jobb, hérde tva andra per-
soner prata om olyckor och att det “kunde bli
smaskigt”. Det var da han gick s6nder.

— Jag var i skort lage. Hade nyss blivit for-
alder, sovit daligt och da kom en trigger jag in-
te var beredd pa. Jag horde hur nagot knéckte
tilli mig. Stressade upp migoch var arghela ef-
termiddagen. Nérjagkom hem sajag att nagot

Fyrverkerier under nyar triggar igang oron hos Patrik. Den vérsta olyckan han ryc
sta vad som hdnder inom honom, varfor det sker. Och hantera det. Viskainte va

Brdt ihop
“Kroppen var

i total stress.
Jag kundeinte
forflytta mig,
sattbaraien
park och béla-
de.”

hint men att jaginte vet vad, bara att jag vill ut
ur min kropp.

Morgonen darpa4, efter att inte ha sovit na-
gotunder natten, var Patrik pavig till gymmet
for trining. Dabrét han ihop totalt.

- Det bara flimrade for 6gonen av minnes-
bilder, kroppen vari total stress. Jagkunde in-
te forflytta mig, satt bara i en park och bélade.
Ringde 1177 och pratade med en klok skoter-
ska som sa: du behover hjilp, begér psykolog.
Hans allvar fick mig att inse det samma.

Det tog nagra veckor innan Patrik fick tid hos
psykolog. Under tiden var han i akut tillstand.
Kunde inte sova, inte ta hand om barnen. Helt
enkeltinte fungera.

- Veckorna nir jag vantade pa behandling
var de vérstaimitt liv.

Med hjalp av psykolog och KBT (kognitiv
beteendeterapi) bérjade vigen tillbaka. Be-
handlingen ldrde Patrik vad som hinde inom
honom och varfor.

- Jag vet nu att nir jag triggas igang och ser
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bilder vill de fa mig radd och stressad. Min-
nesbilderna sitter fastihuvudet, sa det dr kro-
niskt. Men en sak jag lart mig 4r att inte vara
radd for bilderna, snarare mota dem och vaga
varaledsen.

En del i behandlingen var att dka ut till
olycksplatserna, méta miljéerna istéllet for
att undvika dem. Forbéttringarna gick inte
spikrakt framét. Patrik fick medicinering un-
der ett ar for att blockera stresshormoner, bi-
verkningar var att han blev kinsloméssigt av-
trubbad.

Medicineringen avslutades f6r drygt ett ar se-
dan. Han kan fortfarande bli nedstdmd, tap-
pa minnet nir han blir trott. Men fransett att
hankroniskt bar pA PTSD definierar Patrik sig
som nérmast aterstélld. Han far fortfarande
bilder f6r 6gonen, blir stressad. Men han vet
davad som #r pa vigatt hinda och hur han ska
varda sig sjilv.

- Mar jéttebranu. Jagbehover mycket sémn
for att fungera, sover tio timmar per natt. Har

som rutin att gora listor pa sant jag ska kom-
maihag.

¥ Innan sammanbrottet, trodde du da att du
hade lamnat problemen bakom dig?

- Panagot sitthadejag pakinn att nagot in-
testod ritt till, blevlitt nedstdmd vid olika till-
fallen som kunde relateras till olyckor.

Men hur manga fler bir pa samma symtom
som honom? DetignageriPatrik. Han vet att
bara i Uppsala brandférsvar har ytterligare
tvabrandmin slutat pa grund av psykisk ohil-
sa. Sedan Patrik offentligt berittade vad han
gatt igenom har flera personer hért av sig till
honom, en del avdem brandmaén. Vissa har be-
rattat sin historia, upplevelserna ar likartade.

— Vi maste 6ka medvetandet om att ridd-
ningstjénsten &r en riskgrupp, utbilda och in-
formera om vad som kan ske. Nér jag jobbade
som brandman visste jag att vi hade tillgang
till psykolog. Men hur vet du nir du ska ta
kontakt, nir du kanske bara tror att du ar lite
nedstdmd? Jag jobbade sju ar som brandman,

raradda fér professionell kunskap, de &r duktiga och har sett syndromen mer &n en gang tidigare, konstaterar Patrik Jarl.

Okunskap
*Vihadetill-
gang till psy-
kolog. Men hur
vetdundrdu
ska ta kontakt,
ndr du kanske
bara tror att
du dr lite ned-
stdimd?”

FAKTA
PTSD

B Posttraumatiskt
stressyndrom (PTSD)
uppkommer efter ex-
ponering av ett allvar-
ligt trauma, kanne-
tecknas av stark ang-
est och hog stress-
niva.

B Framtradande sym-
tom ar 6verdriven vak-
samhet, undvikande
beteende och att trau-
mat &terupplevs.

B De som lider av
PTSD kan bli kdnslo-
madssigt avskdarmade,
f& koncentrationssva-
righeter, somnpro-
blem, angest, depres-
sioner, sakna lust, iso-
lera sig, bli aggressiva.
M De flesta &terhdm-
tar sig spontant fran
svara handelser, men
tillstandet kan bli kro-
niskt.

B Kan behandlas med
kognitiv beteende-
terapi (KBT), medi-
cinering eller genom
kamratstod. Det se-
nare vanligt inom yr-
kesgrupper som ut-
satts for svara situa-
tioner oftare an andra,
exempelvis polis och
raddningstjanst.

Kalla: Hjarnfonden.

kte ut pa, ett sjdlvmord, var under nyarshelgen nér fyrverkerierna bérjat smélla. Soka hjilp av psykolog dr det bista han gjort, det har lirt honom att for-

FOTO: PER LARSSON

men vi pratade aldrig om detta. Varfor gjorde
viinte det? Det ir bisarrt.

Patrik konstaterar att hans fru som &r barn-
morska, ocksa en riskgrupp, far utbildning
inom PTSD, poliser far det. Inom riaddnings-
tjansten befarar han att det finns ett stort mor-
kertal av psykisk ohélsa.

- En del kérer har bérjat prata om det, och
det dr suverint. Men det finns ocksa de dir
man uppenbarligen inte vet vad det hér ar.

Patrik Jarl &r i dag projektledare pa ett IT-f6-
retag. Det dr fem ar sedan han slutade som
brandman, men han virnar om réaddnings-
tjansten.

- Identifierar mig fortfarande som brand-
man. Jag dr juuppvuxen inom riddningstjéns-
ten, vill inte att de som jobbar dér ska drabbas
av ohélsa. Och ju tidigare man tar hand om
problemen, desto littare dr de att behandla.

PER LARSSON
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Oversviamningsmodellen Floodville, dér deltagarna ska bygga barridrer for att skydda viktiga verksamheter nér vattnet stiger, var ett

populirt 6vningsinslag vid besoket pa Karlstads universitet.

Storsatsning pa arbete
med katastroferi Asien

26 deltagare fran Nepal, Fi-
lippinerna och Bangladesh
utbildas i katastrofriskhan-
tering.

—Det hér drbaserat pa
verkligheten. Jag far revide-
ramina kunskaper och lara
avinternationella perspek-
tiv, sdger Kedar Prasad Ri-
jal, universitetslédrare fran
Nepal.

B Internationella utbildnings-
program (ITP) ar Sidas huvud-
sakliga metod for kapacitetsut-
veckling och att driva forand-
ringsprocesser i bistandslidn-
der.

Det program inom Kkata-
strofriskhantering som MSB
startat pa uppdrag av Sida ir
omfattande, pagarifem armed
en budget pa 58 miljoner kro-
nor.

De deltagande ldnderna ir
hart drabbade av naturkata-
strofer. Programmet ska stér-
ka katastrofriskhantering hos
bade individer och organisa-
tioner, och med st6d av exper-
ter ge deltagarna verktyg for
forebyggande, respons och
ateruppbyggnad.

Det finns dven experter for

Verklighet

"Jag far revidera mina kunskaper och léra av
internationella perspektiv.”

Kedar Prasad Rijal, universitetslarare, Nepal

stod till personalen som arbe-
tar med programmet, for att
sikerstélla att milj6o, ménskli-
ga riattigheter och jamstéilldhet
beaktasialla delar av program-
met.

- Kursdeltagarna har alla en
h6g kompetensniva. Det maste
vara personer som har mandat
att genomfora forandringarisi-
naorganisationer och fortsitta
driva arbetet i hemlandet. En
viktig komponent for ITP ar att
man samlar deltagare fran oli-
ka organisationer for att skapa
néitverk. Deltagarna kommer
déirfor fran en rad organisa-
tioner, som myndigheter, uni-
versitet och frivilliga organisa-
tioner, sdger Jessica Forsman,
projektledare pA MSB.

MSBs program ska genomfo-
ra sju utbildningscykler under
fem ar. I férsta cykeln deltar
26 personer fran Nepal, Filip-
pinerna och Bangladesh. Aven

de fyra kommande cyklerna
kommer att vinda sig till de tre
l&inderna samt Kambodja, men
med nya deltagare varje gang.
De tva avslutande cyklernarik-
tas mot Afrika.

Den foérsta utbildningsom-
gangen startade i Manillaijuni.
Under september tillbringade
deltagarna tre veckor i Sveri-
ge med besok hos bland annat
MSB, Réda korset, SOS Alarm,
riddningstjansten, lansstyrel-
sen i Varmland och Karlstads
universitet.

Pa universitet var malet att
utveckla kunskap om akade-
miens rollikatastrofriskhante-
ring och planera processer in-
om omradet, det senare bland
annat genom 6vning med 6ver-
svimningsmodellen Floodvil-
le.

- Verklighet, resurser och
metoder dr annorlunda. Men
vi delar ocksa med oss av vara

FOTO: PER LARSSON

kunskaper och lir av varandra,
siger Kedar Prasad Rijal, som
undervisar mastersstudenter
i katastrofriskhantering vid
Tribhuvan universitet.

Genom hela utbildningen
jobbar deltagarna med pro-
blem som de och deras organi-
sationeridentifierat, ett sakall-
lat forandringsinitiativ ska for-
verkligas.

Efter beséket i Sverige arbe-
tar deltagarna med sina projekt
pa hemmaplan med stod fran
18 svenska experter. I februa-
ri sker en ny gemensam traff i
nagot av de asiatiska linderna
innan foérsta utbildningscykeln
avslutas.

- Deltagarna har olika fokus-
omraden som drivs gentemot
sin organisation. Det kan vara
genus, sOk- och raddning eller
avfallshantering. Men de hér
moétena ger ocksa synergier.
Kunskaper utbyts, man lir kén-
navarandraoch skapar kontak-
ter for framtiden. De kommer
ocksaatt triffa deltagare ikom-
mande cykler, siger Guillaume
Foliot, utbildningssamordnare
for ITP-kursen.

PERLARSSON

Baslager byggt
i Amazonas

B MSB har byggt ett basla-
ger till stod f6r arbetet med
skogsbrinderna i Bolivia.
Lagret rymmer upp till 200
hjélparbetare och islutet av
september flyttade de for-
stain.

- Storaresurser och
mycket tid fick tidigare 14g-
gas pa att transportera per-
sonal fram och tillbaka till
brandomraden, eftersom
brinderna ofta dr langt fran
samhéllen. Nu kan man is-
tillet koncentrera sig pa
sjdlvabrandbekémpningen,
siger Sofia Westberg, pro-
jektledareifélt for MSB:s
insatsstyrka till msb.se.

MSB:s styrka med fem
experter byggde basligret i
San José de Campamento, i
nordostra Bolivia.

Den svenska styrkan har
nu dkt hem och basléagret
med tillhérande materiel
donerats till Bolivias reger-
ing. Inhemsk personal har
utbildats i hur baslagret ska
sitts upp, driftas och hur
det packas ner nirbriander-
nadr slidckta.

Saneringsenhet
placerasiBjuv

B BrandstationeniBjuv,
tillhorande Rdddnings-
tjinsten Skane Nordvist, 4r
ny plats f6r MSBs sydligaste
saneringsenhet. Forstark-
ningsresursen &r i drift se-
dan1oktober.

Enheten var tidigare pla-
cerad i Hissleholm. Men
sedan MSB moderniserade
enheternahar de 6katiom-
fang, fran en till tva contain-
rar, och Hissleholm ansag
sig da inte ha utrymme for
resursen.

Utrustningen i contain-
rarna kan bygga tva sane-
ringslinjer. De har kapa-
citet for livraddande per-
sonsanering, sanera egen
personal och materiel som
anvéants.

- De nyasaneringsenhe-
terna ger utokad formaga.
Det handlar framférallt om
storre uthallighet, att kun-
nasaneraunder lingre tid,
siger Thomas Degeryd, pa
MSBs operativa avdelning.

Forstarkningsresur-
sen kan begéras vid olyck-
or med farliga &mnen, den
stélls ibland ocksa utifor-
vig vid storre hiandelser dir
det kan finnas en hotbild.

MSBs 6vriga tre sane-
ringsresurser ir placerade
iPited, Jarfalla och Kungs-
backa.
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KARBOLE - Visitter pa skogsarbetaren Gunnar Fredrikssons
altan. Han satt déir nir det borjade brinna férra sommaren.

— Nir snon smiilte i varas fick jag en mental svacka. Da kom alla
minnen tillbaka, roklukten. Men efter sommaren har jag borjat

jobbai gron skog. Det kiinns bra.

Bynreste sig
etter branden

ETT AREFTER BRANDERNA

B Familjen evakuerades fran huset i Karbole,
han 4ger skog som brann, har som maskinfo-
rare jobbat ett ar med brandskadad skog. Och
Gunnar Fredriksson &r stationsansvarig for
byns brandvérn. I 14 dagar slet de med bran-
derna.

- Jag dr fodd hir, kénner tacksamhet att byn
klarade sig. Det var ingen sjdlvklarhet.

Pa l6rdagskvillen 14 juli den torra och var-
ma sommaren 2018 satte han sig pa altanen
med en kopp kaffe for att beskada askvidret.

- Jag &r lite fascinerad av aska, brukar sitta
hir och titta pa skadespelet.

D4 slog blixten ner i Notberget pa andra si-
dan sjon i den egna skogen, fagelvigen upp-
skattningsvis 1,5 kilometer frain hemmet. Un-
gefir samtidigt slog blixten ner &ven i Ang-
ra. Det var starten pa det som skulle 6deléigga
9500 hektar skogi Ljusdals kommun. Tre sto-
rabrinder kom att omringa Kéarbole.

- En kvart efter blixtnedslaget kom larmet.
Da stortregnade det hir, men pa berget kom
inte en droppe.

Karbéles brandvirn och deltiden i Firila,
totalt elva personer, skickades till N6tberget.
Strickan fran farbar vig till branden var lang
ochslitsam.

- Vikorde ut tva kubikmeter ur tanken till
slangarna innan vi fick ut vatten vid branden.
Det tog 25 timmar att slicka ner den.

Styrkan hann inte mycket mer in hem och
krypa till sings innan larmet gick igen. Det
hade tagit sig i Notberget igen. Och det brann
pamanga stéllen.

- Det var da allt bérjade. Vi hade ingen
brandbil, daligt med slang. Allt var upptaget. Vi
fick ringa in véinner och bekanta. Viblev kvar i
skogenil4 dagar.

Aven pé nitterna. Fyra dagar efter forsta lar-
met evakuerades Karbéle. Gunnars dotter och
fru packade husvagnen och akte mot Ljusdal.

- Evakueringen var speciell, kénslig. Jag var
tvungen hem och hémta lite grejer. Men var
det nagon idé att 1dsa dorren? Skulle huset sta
kvar? Kommer byn att sta kvar? Har man na-
got att komma hem till?

Brandmiin som kom utifran kunde dka hem
mellan passen for att duscha och vila. Karbo-
lestyrkan kunde vilja evakueringsboende, det
gjorde man inte.

— Det var speciellt fér oss, det ir var hemby
och viville vara i ndrheten. Vi byggde ett bas-
lager vid sjon, kanske 300 meter fran branden.
Dér sov vi i télt, bilar eller under bar himmel
i tva veckor. Luften var helgra, men vad gor
man? Det var bittre 4n en evakueringslokal.

Nér sldckningsarbetet pagar, har mani hu-
vudet att det &r egna skogen som brinner?

- Egentligen inte. Man slidcker for att sldcka.
Diremot var det lite otéckt forsta natten nir
det bara knéppte till och fullstora trid f61l nar
rotsystemen brunnit av. Men vi holl oss i ut-
kanten avbranden.

Sa hér i efterhand, tycker du att brénderna i
Ljusdal fick de resurser som behévdes?

- Ja. Man maste se realistiskt pa det. Det
krévdes stor hjilp och vi fick det. Problemet
var att detbrann éverallt och eskalerade séa fort

Forra sommaren omringades Karbéle av tre briander. Gunnar Fredriksson bodde
gerinte till annat &n flis. Men efter sommaren har Gunnar Fredriksson dntligen k

Narhet
*Vibyggde ett
baslager vid
sjon, kanske
300 meter fran
branden. Dar
sov vii talt, bi-
lar eller under
bar himmeli
tva veckor. Luf-
ten var helgra,
men vad gor
man?”

férstaveckan attviinte hann med. Detkom tva
containrar med extra slang till Angra, det sa
bara vips sa var de borta.

Fran regeringen, MSB och &ven regionalt
har satsats for atthojaberedskapen for att kla-
raframtidabrénder.

- Det dr naturligtvis oerhort nyttigt att det
finns mer materiel att himta. Men det géller
att vara pa tarna ocksa, star det en container
nagonstans sa ska den till branden ocksa. For-
ra aret var vidret storsta problemet. Blir det
en lika torr sommar igen och blixten slar ner
tror jag det brinner lika mycket. Jag tror inte
vi kommer att slicka s mycket snabbare, allt
har att géramed vader och vind.

Efter brinderna valde Fredrikssons att fa de
30 hektar egen skogsmark som brunnit av in-
16st som naturvardsomrade.

- Viéger skogen men far inte géra nagot dir,
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haringen inkomst avden. Om det var ett klokt
val eller ej vet jag inte.

Nir radddningsinsatsen var over fortsatte
Gunnar Fredriksson i skogen, som maskinfo-
rare hos Vallsta skogsmaskiner.

Under en ménad tradsikrades alla vigar,
dérefter borjade avverkning avbrunnen skog.

- Jag holl pa med effekter av skogsbranden
fram till semestern i ar. Det var bittre under
vintern nér allt var klatt i vitt.

Vaksamheten mot brandrisker ir storre hos
skogsbolagen sedan den stora skogsbranden i
Vastmanland 2014, vilken troligen orsakades
aven skogsmaskin.

- Alla dr pa tarna. Vid stor brandrisk (niva
4) maste vi kontrollera med arbetsgivaren om
vi far kéra. Skriftliga avtal mellan skogséigare
och avverkningsféretag 16per veckovis. Och
vi maste ha minst tva nio kilos skumslickare,

Positivt

"For enskilda
markdgaren
kan det ha varit
en katastrof.
Men pratar vi
cyniskt tror jag
branden var
bra.”
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spade och kratta med i maskinen. Sana regler
fanns inte fére Vastmanlandsbranden, da tog
man beslut mer pa kénsla.

Karbéles byalag har
efter brinderna for-
drat 35 personer som
man kallar brandhjl-
tar en ring med in-
skriptionen Karbole.

Byn med knappa100
invanare blev epicentrum for riksnyheterna
under nagra veckor. Bade statsministern och
kungen var dir. Gunnar Fredriksson tror for-
rasommarens elinde kan utmynnai framtida
gladje.

—Det drendyrkdpt reklampelare, for enskilda
markéagaren kan det havarit en katastrof. Men
pratar vi cyniskt tror jagbranden var bra, viri-
der dnnu pa vagen av uppmérksamheten. Det

 skogen under 14 dagar nér brandvérnet jobbade med sldckning. Han &r glad att byn star kvar, det varingen sjélvklarhet. Det avverkade fran brinderna som ligger kvar i skogen du-
)orjat jobbai grén skog.

FOTO: PER LARSSON

har blivit mer drag i byn, mycket positivt har
hént.

Ett exempel pa detvar nir Fortum éverlam-
nade en check pa 100 000 kronor till byalaget,
pengar som bland annat ska anvindas for att
drafiberkabel till byn.

- Vi ar stérkta av att vi klarade forra som-
maren. Nir man jobbar sa hart och under stor
psykisk stress blir man ocksa oerhort sam-
mansvetsade.

Med allt som hént, &r det &nda ndgot som
fortfarande skaver?

- Nej, men man tinker mycket pa det, nagon
iviarnet drommer oftaom branden. Jo, forres-
ten, bastun nere vid sjon skaver. Jag njuter inte
lé&ngre av att sitta dér och blicka ut 6ver berget,
berget dér skogen brunnit.

PER LARSSON
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Frivillig
kraft gav

energl

FARILA - Deras frivilliga arbete var efter
nagra dagar omistligt. Ett nav for snabba los-

ningar av allskons behov.

- Privatpersoner kan gora saker som inte
fungerar i organiserad form, som att strunta
fullstindigt i upphandlingsregler. Vi kunde
rora oss fort med vildigt manga l6sningar,
siiger Anna Nordlund, en av de drivande vid

Farila-folkan.

B Fran Annas ligenhet blickar
man ut 6ver Farila-folkan. Dar
ar tomt och tyst. Till skillnad
fran fé6rra sommaren.

Det som da kastades ut som
en idé pa Facebook var inom
nagra dygn en verksamhet med
80 jobbande per dygn, totalt
300 engagerade.

Firila-folkan servade i prin-
cip med allt som efterfraga-
desunder briandernai Ljusdals
kommun, inte bara féornéden-
heter. Det kunde vara teknik-
prylareller massage.

— Staben ringde, de hade be-
stillt powerbanks men leve-
ransen skulle ta fyra dagar.
De undrade om vi kunde fixa
nagra under tiden. Pa en tim-
me ordnade vi 50 fiardigladda-
de powerbanks, berittar Anna
Nordlund.

Kontakter, kompis till kompis
och inga regler att forhalla sig
till gjorde att det pa Farila-fol-
kan i huvudsak existerade moj-
ligheter, inga hinder.

- Det finns en kraft med att
inte vara organiserad, men ock-
sé risker. Jag tycker arbete ska

For- och nackdelar
“Det finns en kraft
med att inte vara orga-
niserad, men ocksa
risker. Jag tycker
arbete ska ske under
ordnade former,

sa jag érlite kluven.”

ske under ordnade former, sa
jag ar lite kluven. Men jag tror
man maste vara snabbare att ta
hjalp fran privatpersoner, en
krishanteringsstab maste veta
hur man samlar pa sig och tar
varapaden kraften.

Det var pa onsdagen, fyra da-
gar efter brandstarten, som
Farila-folkan 6ppnade. Sedan
nagra dagar fanns en Face-
book-grupp som diskuterade
hur man kunde hjélpa till med
mat och vatten.

Annas siarbo John Munther
blev inkallad i hemvérnet och
semestern stilldes in, hon var
tillgénglig. Nir nagon pa Fa-
cebook fragade om det gick att

pl—

Frivilligverksamheten vid Féirila-folk.an hade full ruljangs under skogsbrénderna forra aret och drog in sa myc}
I bérjan av insatsen vinde man sig till oss eftersom vi var snabbast. Och vi var madnga som kidnde manga, sige

ordna en uppsamlingsplats vid
exempelvis Folkets hus, svara-
de Anna att hon bor intill och
absolut kunde hjalpa till.

- Gor man inligg pa Face-
book hinder det saker. Nér jag
gick ner till folkan hade det re-
dan samlats folk, grejer hade
stillts dit fast inget var klart.
Men vi var tre som borjade or-
ganisera, jag gjorde en skiss pa
vad jag trodde skulle behova go-
ras. Sen satte viigang.

Tva dagar senare fanns sex ar-
betsgrupper som hanterade
transporter, lossa varor, admi-
nistrera och logga varor, skéta
arbetsschema, sponsring och
Facebook-flodet.

- Vi korde kartor mellan sta-
berna, catering till evakuera-
de, ansvarade fér matsal for in-
re stab, samordnade massérer
som fanns tillgingliga pa fyra
olika platser, utrustade staben
i Fone med tilt, sovplatser och
skrivare. Vi fick fragan om vi
kunde fa fram frukost till 300
personer. Jajamen.

Lastbil pa lastbil med varor
rullade in. Storre foretag ring-
de och fragade: vad beh6ver ni?

OKTOBER 2019

-Vikundeinte taemotallt pa
samma gang. Vi hjilpte ocksa
till att fa fram namn pa maskin-
férare, som staben senare kun-
de skriva avtal med. Det var sa i
bérjan av insatsen, innan ldns-
styrelsen tog 6ver, att de vinde
sig till oss for vi var snabbast.
Och vi var manga som kinde
manga.

Nér lénsstyrelsen tog 6ver
insatsen byggdes en storre or-
ganisation, men efter nagra da-
gar blevdet gnissel.

— Det blev myteri pa folkan nir
det fran staben borjade kom-
ma order till oss. Jag fick kon-
takt med néagra fran MSB som
hjilpte mig sa jag kunde for-
klara saken for landshévding
Per Bill. Jag sa, att nu kommer
ni med stora maskineriet, det
kan inte vara meningen att vi
ska fixa privat sponsring till er
verksamhet. Det ir helt orim-
ligt. Efter vi fatt kontakt blev
detbetydligt mer samarbete.
Néir semestrarna borjade ta
slutblev det svarare att engage-
ra frivilliga, men Firila-folkan
var med till insatsen avsluta-
des. Dérefter avvecklades verk-
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samheten. Mycket varor fanns
kvar, och framforallt stora sum-
mor pengar. Storre foretag ha-
de skénkt upp till 100 000 kro-
nor, privatpersoner hade ge-
nomfortinsamlingar.

- En revisionsbyra gick ige-
nom allarikenskaper at oss.

Néarmare 350 000 donerades,
hilften vardera, till Brand-
maéannens cancerfond och Vete-
ranst6d Rapid Reaction (VRR).
Pant gavdryga 19 000 som gavs
till organisationen Vid din sida.
Overblivna varor som inte gick
at under eftersldckningen gick
till idrottsforeningar, alder-
domshem, fritidsgardar och
olika hjilporganisationer.

Anna Nordlund har jobbat i
statlig myndighet, privata f6-
retag och inom féreningslivet.
Isittforetagjobbar hon mycket
med att stotta upp organisatio-
ner med Gversyner, personal-
fragor. Erfarenheter som kom
till nytta forra aret, samtidigt
fickhon nya.

- Men jag ir inte intresserad
av att gora det har igen, tyck-
er det ska ske i ordnade for-
mer. Hade kommunen varit pa

———ﬁ



‘ TJUGOFYRA7 - #43 ‘ OKTOBER 2019

NYHETER | 23 |

r Anna Nordlund, en av de drivande i frivilligarbetet.

Prestigelost

”Alla forstod att det
var lika viktigt att std-
da toan for att folk
inte skulle bli sjuka
somatt medverkai
stabsmoten.”

plats, om det funnits en FRG-
grupp eller om Roda korset kli-
vit in tidigare, da hade var or-
ganisation aldrig beh6vt upp-
sta. Nu har jag gatt med i civila
stabspoolen och arbetar frivil-
ligt den véigen.

Det Firila-folkan gjorde finns
dokumenterat, men organisa-
tionen har upphort. En del ut-
talanden som gjorts efter bréan-
derna tycker Anna Nordlund
har gettlite besk eftersmak.

- Det blev ibland en form av
konkurrens i diskussioner och
intervjuer efterat. En del perso-
ner fran organisationer, kom-
muner och myndigheter har
kanske varit mer fokuserade pa
vad andra inte gjorde ritt, dn
att titta pa vad de sjdlva kunde

e

et pengar att 350 000 kronor efterat donerades till véilgorande &ndamal.

FOTO: PER LARSSON

gjort annorlunda. Sjalvkritik dr
en framgangsfaktor. Alla gjor-
de fantastiska insatser, men
diskussionen om vad man sjl-
va kan #ndra pa for att bli batt-
re niista gang, den upplever jag
inte funnits hos vissa.

Hon saknar ocksa Firila-fol-
kans rostiutvirderingar.

— Vi @r med i den utvardering
som Forsvarshogskolan gjort,
i 6vrigt har vi inte blivit tillfra-
gade. Vi var en samlingspunkt
och ett nav, hade en 6vergri-
pande koll som inte ménga an-
dra och manga erfarenheter.
Men vi verkar inte riknas, det
tycker jag dr trakigt.

Sjélv biar hon med sig manga
minnen och lirdomar.

- Framf6rallt har jag fatt en
annan tilltro till ménsklighet-
en. Det har ir bland det mest
fantastiska jag gjort i mitt liv.
Mitt i det hemska var det en
enorm sammanhallning och
prestigeloshet. Alla forstod att
detvarlikaviktigt att stida toan
for att folk inte skulle bli sjuka
som att medverka i stabsmo-
ten.

PERLARSSON

Trearig plan for stod

till rdddningst

Utveckling av forstark-
ningsresurser, fler utbild-
ningsplatser, ett antal fore-
skrifter och vagledningar.

Det ingari MSBs hand-
lingsplan for att utveckla
stodet till kommunal radd-
ningstjanst.

B Handlingsplanen ska vara
faststdlld i slutet av okto-
ber och stricker sig Gver tre
ar (2020-2022). Syftet ir att
tydligare ge besked till radd-
ningstjansterna om stéd och
styrning som MSB planerar
ochnér det planeras.

- MSB ser behov av en mer

omfattande utveckling och av
sarskilt riktade stodinsatser
inom omradena som vi lyfter
i planen, Var évriga l6pande
verksamhet ska forstas fort-
sétta, siger Sandra Danielsson
pa enheten for stéd till kom-
munal rdiddningstjéanst.

Behov som framkommit i
raddningstjanstutredningen
och skogsbrandsutredningen
2018 har varit viktiga ingangs-
viardeniarbetet.

Men forslag om nya fore-
skrifter kraver ocksa reger-
ingsbeslut om lagindring,
Okat antal utbildningsplatser
kriver 6kade anslag.

janst

- Vi d&r mana om att mo-
ta upp forslagen i raddnings-
tjanstutredningen, exempel-
vis stodja férmagan till ut-
vecklad 6vergripande ledning.

Riddningstjinstradet, som
bestar av representanter fran
riddningstjénster i alla lan
samt SKL, och lénsstyrelserna
har medverkat i arbetet med
att tafram handlingsplanen.

MSBs avsikt dr att varje ar
revidera handlingsplanen in-
fé6r kommande érs verksam-
hetsplanering for att kontinu-
erligthaen uppdaterad trears-
plan.

PER LARSSON

Omraden som foreslas utvecklas

Handlingsplanen ar én-
nuinte beslutad, men hér
&r de omraden somingar

i MSBs handlingsplan for
de nédrmste tre aren och ex-
empel pa féreslagna sats-
ningar:

Systematisk styrning

Nagra av forslagen: Ta fram
nationell olycksbild for skydd
mot olyckor; foreskrift om vad
kommunala handlingspro-
gram ska innehalla och hur de
ska struktureras - forutsitter
attrdddningstjanstutredning-
ens forslag forverkligas.

Ledning av raddningstjanst

Nagra av forslagen: inféran-
de av regionala resursperso-
ner f6r att utveckla ledning av
raddningstjénst (kraver finan-
siering); rekommendationer
om hur kommunéverskridan-
de avtal om gemensam G6ver-
gripande ledning tas fram; se-
nare dven foreskrift och all-
méntrad i samma dmne.

MSBs stdd vid raddningsin-
satser

Nagra av forslagen: fortsatt
utveckling av forstarkningsre-
surser inom exempelvis CBR-
NE och flygande resurser; ta
fram nya forstarkningsresur-
ser till identifierade behov for
hojd beredskap och anpassa
befintliga.

Metod- och teknikutveck-
ling

Nagra av forslagen: utveck-
la arbetssétt for mer systema-
tisk metod- och teknikutveck-
ling, bland annat genom inter-
nationella erfarenheter och
utifran forskning; internatio-
nella samarbeten; vigledning

MSB vill utéka antalet utbildningsplatser, vilket krdver dkade
anslag. Har deltidare under utbildning i Sandd. roto:Per LARSSON

riaddningsinsats vid fordon
med alternativa drivmedel;
végledning om miljépaverkan
pa grund av metodikval vid
raddningsinsatser; nytt prog-
nossystem for brandrisk skog
och mark.

Planering for hojd bered-
skap

Nagra av forslagen: vigled-
ning fér raiddningsinsatser vid
samhillsviktig verksamhet;
tydliggéra kommunernas an-
svar vid ridddningstjénst un-
der hgjd beredskap i samband
med arbetet med kommunala
handlingsprogram.

Personal- och kompetens-
forsoérjning

Nagra av férslagen: kursen
”Tillsyn och annan olycksf6-
rebyggande verksamhet A” in-
tegreras i SMO-utbildning-
en; over tre ar cirka 300 fler
utbildningsplatser pa utbild-
ningar féor kommunal ridd-
ningstjénst, forutsatt 6kat an-

slag; nationellt utbildnings-
stod inom skogsbrandsbe-
kdmpning for stédjande re-
surser, exempelvis frivilliga;
pabyggnadsutbildning i skogs-
brandsbekédmpning for radd-
ningstjanstpersonal i bered-
skap (deltidsbrandméin); nytt
utbildningskoncept for led-
ning av riddningstjinst; in-
ledande 6versyn av SMO -ut-
bildningen.

Enskildes brandskydd

Négraavforslagen: evidens-
baserad inriktning for att ut-
veckla férebyggande av bo-
stadsbrinder; viagledning for
individanpassat brandskydd
for sérskilt riskutsatta.

Ett attonde omrade rubrice-
ras implementering. Dir po-
dngteras vikten av att de stod
som erbjuds forverkligas och
att man féljer upp att atgir-
dernafatt avsedd effekt.
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Enklareh

Vilken verksamhet hos er ar
samhiillsviktig? Vad maste
alltid fungera?

MSB har tagit fram ett
brett och samtidigt lattbe-
gripligt stod som alla verk-
sambheter, privata som of-
fentliga, kananvéandaiar-
betet med kontinuitetshan-
tering.

W I stéllet for att per automa-
tik ta fram en végledning star-
tades ett utvecklingsprojekt
med budskapet "hjalp oss hjil-
paer”. En enkiit med fragor om
bland annat behov gick ut till
kommuner, regioner, centrala
myndigheter med flera.

- Svaret blev vildigt tydligt.
Ett enklare och mer tillgéingligt
stod for arbetet med kontinui-

tetshantering efterlystes, sdger
Alexandra Grundel, som till-
sammans med Ida Kullgren an-
svarar for arbetet pa MSB.

Nér behovet var undersokt
tillsattes en referensgrupp pa
tio personer fran nimnda grup-
per som hjélpt till att ta fram
stodet.

- Att de varit med har gett
arbetet legitimitet. Utan refe-
rensgruppen hade det inte bli-
vit sa hir bra, siger Alexandra
Grundel.

Ambitionen har varit att lyfta
de minst erfarna, minska den
mentala troskeln att komma
igang med arbetet.

Vikten av kontinuitetshan-
tering, lattare metodik, utbild-
ning, samt tydligare och riktad

ja

Mer avancerat

I ndsta version har

vi tankt fordjupa
materialet, h6ja nivan
och erbjuda nagot

till de som kommit
langreiarbetet.”

Alexandra Grundel, MSB

kommunikation till olika mal-
grupper dr omraden som prio-
riterats.

- Ingéngsvirdet dr vad som
ska kontinuitetshanteras, det
vill séiga samhillsviktig verk-
samhet. Det dr dir vi maste
borja.

I somras presenterades 13
olika stéd. Elva av dem i en
verktygslada fér kontinuitets-
hantering, tva for identifiering
avsamhallsviktig verksamhet.

Malgrupp ir de som ska dri-
va arbetet, var och en anpassar
stoden till sin organisation.

Verktygsladans huvudnum-
mer ir en lathund f6r metodi-
ken. Men dér finns ocksa for-
slag pa vad som kan inga, som
policy och riktlinjer, scenarier,
upplagg for workshop, doku-
mentationsmallar med mera.

Pa msb.se/kontinuitetshan-
tering finns allt samlat. Dir
finns dven andra aktorers stod
och exempel pa hur man jobbar
runtomilandet.

- Lathunden ar generell.

Ip att sakra vik

Lingre fram kommer mal-
gruppsanpassade stéd dar
man pa detaljniva kan titta pa
exempel, siger Ida Kullgren.

Kort sammanfattat hand-
lar allt om att samhiéllsvikti-
ga verksamheter behover vara
robusta for att fungera oavsett
storning.

Med kontinuitetshantering
kan organisationer forhindra
eller minska konsekvenser-
na och snabbare aterhamta sig
fran en intriaffad hiandelse.

For att kommaigang med kon-
tinuitetshantering kan det in-
ledande arbetet delas in i tva
steg:

M lista vilken verksamhet som
ar samhallsviktig

B gor kartlidggning enligt kon-

FAKTA

Samhallsviktig verksamhet
Samlingsbegrepp som omfattar
de verksamheter, anlaggningar,
noder, infrastrukturer och tjans-
ter som ar av avgorande bety-
delse for att uppratthalla vikti-
ga samhallsfunktioner inom en
samhallssektor.

Identifiering av
samhiillsviktiga
verksamheter

Bl

Kontinuitetshantering
Planering for att kunna uppratt-
héalla verksamhet och processer
och for att skapa en nédvandig
férmaga till funktionalitet, oav-
sett hdndelse. Exempelvis vid
IT-storningar, nar elen forsvinner
eller leveranserna inte nar fram.

Risk- och
sarbarhatsanalyser

(RSA)

Uthildning och
ovning

..
i

Med kontinuitetshantering kan
organisationer snabbare ater-
h&mta sig frdn och minska kon-
sekvenserna av en intréffad han-
delse. Innebér kortare avbrotts-
tider i verksamheten, forhindrar
att personella, ekonomiska,
funktionella och informationsre-

Riskhantering

laterade vérden gar forlorade.
Exempel pé aktiviteter inom

kontinuitetshantering:

B Kartlagga viktiga verksamhe-

ter och processer

B |dentifiera kritiska resurser

B Bestamma vad som ar accep-

tabla avbrottstider

Informations-

sikarhet

Konfinuitetshantering inom samhallsvikiig verksamhet

Gonom ot kardigga, anahysera och vidta digdedor ior att kunna uppratthdiia vir samhayikliga
varksambed oavsall lyp ay s¥8rnng, skaparl v Psammans sl molsiandsralig! samidlla

Krigsorganisation
och krigsplacering

B Genomféra atgérder som
minskar risken for avbrott

M Skapa planer for att hante-
ra de stérningar som &nda kan
uppsta.

Kélla: MSB.

Sdkerhetsskydd

Upphandiing

Det finns manga omraden som gynnas av ett systematiskt arbete med kontinuitetshantering. Bilden ingar i MSBs stéd for arbetet och visar ett antal exempel.

ILLUSTRATION: MSB
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ig verksamhet

sekvensanalysen i kontinui-
tetshanteringen.

- Nar de stegen &r utférda
vet man hur verksamheten ser
ut, vilka beroenden den har till
interna och externa resurser.
Dérefter kan man planera fér
hur verksamheten ska uppritt-
hallas &ven vid stérningar och
avbrott.

1 det generella st6dpaket som
MSB levererat dr metoden for-
enklad, svarare delar har valts
bort.

- I nésta version har vi tankt
fordjupa materialet, hGjanivan
och erbjuda nagot till de som
kommit ldngre i arbetet, sdger
Alexandra Grundel.

I enkitsvaren efterlystes ut-
bildning. MSB har nu omarbe-

tat kursen som handlar om att
identifiera och uppritthalla
samhallsviktig verksamhet.

Vilka har kommit langst med
kontinuitetshantering?

- Den finansiella sektorn har
gjort mycket arbete och kom-
mitlangt. Deras privat-offentli-
ga samverkansforum (FSPOS)
har till och med tagit fram en
egen vigledning och en inter-
aktivutbildning.

En utmaning som konstate-
rats dr att fa beslut pa hogsta
nivé i egna organisationen och
dirmed mandat att jobba med
fragorna.

- Det saknas ofta policyer
for arbetet, beslut uppifran be-
hovs for att fa genomslag. Tror
mycket av arbetet i dag hinger
paattdet finns eldsjélar.

I host fortsdtter arbetet,
bland annat med anpassade
stod till kommuner och regio-
ner.

Det stéd MSB tagit fram byg-
ger pa valda delar fran en stan-
dardiserad vigledning for
kontinuitetshantering med
ISO-certifiering, framtagen
av SIS (Svenska institutet for
standarder).

MSB deltog i arbetet med
vigledningen och finansierar
anvindandet for privata och
offentliga aktGrer som arbetar
med samhéllsviktig verksam-
het, kritisk infrastruktur samt
samhillets funktionalitet och
forsorjning,

PER LARSSON

Medlemmarinédtverket for att utveckla arbetet med kontinuitetshantering dr Charlotte Maner, Lo-

cum, Alexand_!-a Grundel, MSB, Torbjérn Britz, Region Skane, Tomas Samuelsson och Lars Kareklint,
bada Region Ostergotland och Bo Hanson, Region Skane.

Natverk delar erfarenheter

Manga som jobbar med kon-
tinuitetshantering for att
sdkra samhallsviktig verk-
samhet sitterensamma
med arbetet.

For att stodja och utveck-
laarbetet finns ett natverk.

B - Syftet 4r att dela erfaren-
heter mellan varandra och nét-
verket ar 6ppet for alla, siger
Lars Kareklint, utvecklingsle-
dare vid sidkerhetsenheten pa
Katastrofmedicinskt centrum
iLink6ping.

Kareklint ir koordinator for
nitverket som bildades 2017
och har ett 30-tal medverkan-
de. Nitverket traffars tva gang-
er om aret, den réda traden ir
alltid kontinuitetshantering
inom hélso- och sjukvard.

- Men det dyker upp fragor i
naromradet, som upphandling,
krigsorganisation och civilt for-
svar.

Traffarna lyfter fram goda
exempel, diskuterar metoder,
utbildningar och 6vningar. Hur
man kartlagger samhéllsviktig
verksamhet och utvecklar sitt
arbete med kontinuitetshante-
ring dr grundldggande. Och inte
minsthur man narut med arbe-
tetiegna organisationen.

- Det tror jag kan vara en ut-
maning. Dir kan det material
som MSB tagit fram vara bra.
Det ar gediget, pedagogiskt och
kommer fylla en viktig funk-
tion.

Vilka fragor &r viktiga for
natverket framover?

- Hela processen, samver-

FOTO: PER LARSSON

kan mellan kontinuitetshan-
tering och andra omraden. Det
kan vara civilt férsvar, risk- och
sarbarhetsanalys eller siker-
hetsskydd. Och nya utmaning-
ar dyker upp. Ett exempel ar
vad och hur vi ska prioriterain-
om kontinuitetshanteringen
for att kunna méta en fordand-
rad omvirld.

Lars Kareklint ingar dven i
den referensgrupp som delta-
git i MSBs utvecklingsprojekt
for arbetet med kontinuitets-
hantering,.

- Gruppen ér jatteviktig for
larande och erfarenhetsutbyte,
for att hitta metoder att jobba
efter och kritiskaomraden som
behover hanteras.

PER LARSSON
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Nytt stod for
krigsplanering

Végledningar for hur kom-
muner och regioner skapar
en krigsorganisation och
bemannar den har tagits
framav MSB.

—Det arviktigt att kom-
muner och regioner pa-
bérjar arbetet med att rig-
ga sina organisationer for
att méta de pafrestningar
som ett ldge av hojd bered-
skap kan innebdra, sdger
Camilla Asp, avdelnings-
chef pd MSB.

B I mars forra aret publice-
rade MSB en vigledning for
krigsorganisation och krigs-
placeringar riktade till myn-
digheter.

De tva nya, parallella vig-
ledningarna &r uppdatering-
ar och anpassade for de for-
utséttningar som ir specifika
for kommuner respektive re-
gioner.

- For att viktiga verksam-
heter som sjukvard, barn-
omsorg, riddningstjanst och
skola ska kunna fungera dven
under storda forhallanden
behover verksamheterna be-
mannas med personal, siger
Camilla Asp pa msb.se.

Végledningarna ger stédiatt:
B planera for situationer nir
Sverige har héjt sin bered-
skap

M analyseradetegnaansvaret
M identifieravilken samhalls-
viktig verksamhet som maste
fungera

B bemanna krigsorganisa-
tion.

Vigledningarna irindelade
ifyra delar och foljer en kro-
nologisk processiarbetet.

B Det handlar férst om att
analysera vad som ska skyd-
das och mot vad och ta fram
en atgirdsplan for sikerhets-
skydd som beskriver atgir-
der, niar de ska vara genom-
forda och vem som &r ansva-
rig.

B Direfter skapas en krigsor-
ganisation. Forslag pa arbets-
gangbeskrivs stegvis.

B I nésta steg ska krigsorga-
nisationen bemannas, upp-
giften innebér bland annat
att kontrollera vilken perso-
nal som finns att tillga och att
koppla nyckelpersoner till
krigsorganisationen.

B Den fjiarde delen handlar
om forutsédttningar for att en
bemannad krigsorganisation
ska fungera, exempelvis be-
hovet av utbildning och 6v-
ning, anpassning av lokaler,
komplettering av utrustning.

Vigledningarna innehaller
dven lastips och hénvisning-
ar till ytterligare férdjupning,.

MSB har tagit fram vigled-
ningarna i samarbete med re-
presentanter for kommuner
och regioner, ldnsstyrelser,
Forsvarsmakten, Totalf6r-
svarets rekryteringsmyndig-
het, Socialstyrelsen och SKL.

Forra aret slippte MSB en
vigledning fér upphandling
till samhillsviktig verksam-
het.

Motesplatsom
kontinuitetshantering

B Nir det osannolika hinder
- kontinuitetsplanen radda-
de varverksamhet.

Det dr en avrubrikerna for
inslag under Moétesplats kon-
tinuitetshantering som MSB
arrangerar i Karlstad 5 no-
vember.

Malgruppen for métesplat-
sen ar stor — samhallsviktiga
verksamheter, bade offentli-
gaoch privata.

De stod som MSB tagit
fram for kontinuitetshante-
ring av samhéllsviktig verk-
samhet kommer att presen-
teras under dagen.

Dartill ges en rad forelés-
ningar. Vikten av att alla kon-

tinuitetshanterar sin del i
kedjan, enkla sitt att 6va kon-
tinuitetshantering, hur man
kartldgger och analyserar en
verksamhet, hur man far en-
gagemang hos ledning och
verksamhet, ir ndgra av pro-
grampunkterna.

- Dagen kommer besta av
ett smoérgasbord av férelis-
ningar dér deltagarna kan
skapa ett eget program efter
sina behov, siger Alexandra
Grundel, MSB.

18 oktober dr sista anmal-
ningsdag. For fragor, kontak-
takontinuitetshantering@
msb.se
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Raddningsledarens beslut blev att inte forsoka sl&cké brandeni lastbilen, utan att minimera skadeeffekten pa miljén. Nir branden av-
tagit kunde schaktningsarbete inledas. Hir hyvlas dversta marklagret av for att fa en bittre bild av eventuell spridning ned i mark.

FOTO: RADDNINGSTJANSTEN

Tank brett — vaga nytt

m Komplicerad handelse hanterades riktigt bra

Morgondagens brandbe-
fal kommer fa allt fler para-
metrar att ta hdnsyn till vid
olyckor.

Ett allt mer komplext
samhalle 6ppnar upp for
allt mer komplexa olyckor;
olyckor som med fordel han-
teras pa ett helt annat sétt
&n vad bade riddningstjéns-
ten och inte minst dagens
samhalle drvana vid.

Réddningstjdnsteni Sod-
ra Dalarnarakade ut féren
sadan hiéndelse och hante-
rade den riktigt bra.

B Sommaren 2018 var en ovan-
ligt varm och torr sommar.

Pa riksvig 70 fick en tank-
bil lastad med 17 000 liter olje-
blandad bensin varmgang i ett
av bakhjulen med décksexplo-
sion och brand som f6ljd

Foraren larmade rdddnings-
tjdnsten och genomforde sjilv
slackforsok med handbrand-
sldckare, dock utan resultat.

Nér rdddningstjansten an-
lande till platsen paborjades
sldackinsats, vilken avbrots re-
lativt snabbt.

Raddningsledaren valde att
retirera personalen en bit fran
fordonet i syfte att undkomma
eventuella explosioner, sam-
tidigt som denne beaktade att
man befann sig mitt i ett vat-
tenskyddsomrade med ett re-
gionalt klassat intresse.

Olyckan hade intriffat pa
en grusas med mycket genom-
slédpplig mark. Beslutet blev att
inte genomfora slickinsats, ut-
an inrikta sig pa att minimera
skadeeffekten pa miljén och
aktuellt vattenskyddsomrade.

Att genomfora en slackinsats
med vatten skulle inneburit att
en stor mingd kontaminerat
slackvatten natt grundvattnet.
Végen spérrades av med hjilp
av polis och tankbilen fick helt
enkelt brinnaut.

Ett aktivt arbete med att s6ka
samverkan med berérda akto-
rer inleddes. Kontakter upp-
rittades med bland annat
MSB:s riaddningstjanststod,
Avesta vatten, milj6forvalt-
ningen, miljorestvirdesledare,
Avesta krisorganisation, Tra-
fikverket och dess entrepreno-
rer.

Vattenverket som finns tva
kilometer fran olycksplatsen
stingdes ner av sékerhetsskal.

Stralningsvérmen fran bran-
den medférde att viss form av
slackningsarbete fick genom-
foras da terringianslutning till
fordonet anténdes.

Omkring klockan fem pa
morgonen, tva timmar efter
larm, minskade brandens in-
tensitet och redan vid sjutiden
kunde schaktningsarbete pa-
borjas. Provtagningar gjordes
med hjilp av en PID-miitare,
ett faltinstrument som miter

den totala halten flyktiga orga-
niska foreningar (VOC) samt
endel andra toxiska &mnen. Re-
sultatet stimdes av med rest-
virdesledare och SGU (Sveri-
ges geologiska undersokning).

331 ton fdrorenade mas-
sor kordes for mellanlagring
pa sarskild deponi. Kommu-
nal rdddningstjénst avslutades
narrisken var undanrdéjd for att
grundvattnet skulle bli konta-
minerat. Detta skedde klockan
14.45. Riksvig 70 6ppnades for
trafik igen samma dag.

1 den olycksutredning som
gjorts av Morgan Palmquist,
Réaddningstjansten Karlstads-
regionen, konstateras att in-
satsen genomforts pa ett bra
sitt.

Delar som lyfts fram &r just
beslutet att inte genomfdra
slackinsats, parallellt med ett
proaktivt samverkande arbete i
syfte att minimera skadorna pa
vattenskyddsomradet.

En viktig framgangsfaktor
beddms vara de lokala aktorer-
nas vélvilja att bidra med sin
profession.

Likasa raddningstjinstens
val att bedriva riddningstjanst
och ha kontroll 6ver forore-
ningen tills den inte langre ut-
gjorde nagot hot mot vatten-
takten.

Kostnaderna for sjélva in-
satsen blev i det nirmaste for-
sumbara i forhallande till vad

en skadad regional vattentikt

skulle innebara.
Utredningenlandaritiorela-
tivt omfattande punkter. Flera
avdem kopplar panagot sétt till
en framtid med komplexa in-
satser, dir betydelsen av att va-
gaténkanytt, tdinkabrettoch ti-
digt samverka blir allt viktigare.
MATTIAS SJOSTROM

ERFARENHETER

Nagra slutsatser frén olycksut-
redningen:

Att inte slacka var ett aktivt
riktigt, viktigt och modigt val.

Proaktiv samverkan var av-
gorande for en val genom-
ford insats.

Lokala aktorer bidrog tydligt
till ett lyckat resultat.

Raddningstjénster skrams

helt i onédan av kostnader
for insatser. Har svarade radd-
ningstjansten for kostnader
kopplat till att férhindra sprid-
ning, trafikforsakringen svarade
for kostnader kopplat till trans-
port, deponi och &terstéllning
av vag.

Det finns ett stort varde i att

lokalt eller regionalt ha en
mellanlagringsplats for forore-
nade schaktmassor.

MSBs nationella raddnings-

tjanststod ger en mojlig-
het for en mindre kommun att
fa kvalificerad kompetens dyg-
netrunt.

Komplex
framtid
staller
nya krav

tt rddda liv, egen-
dom och miljo ar
centralt, liksom att

det ska ske pa ett effektivt
och sikert sitt.

Detta ar vil inarbetat i
svensk raddningstjénst, lik-
som forstaelsenfordetivart
sambhiille.

Att diaremot besluta om
attinte sldckaeller att slicka
med helt andra metoder
kommer att bli allt vanliga-
reiframtiden.

Hir uppstar bade ett rent
praktiskt problem f6r radd-
ningstjinsten och kanske
ocksa ett pedagogiskt pro-
blem i informationen till de
drabbade och samhaéllet.

Brandbefél dr satta att med
kort varsel och liten fram-
forhallning fatta oerhért
viktiga och avgorande be-
slut. Beslut som ofta blir
bra, men relativt snabbt kan
fa féorodande konsekvenser.

Att tidigt forsta en olyck-
askomplexitet, vetavad som
behdover goras och vaga age-
ra annorlunda dr viktiga pa-
rametrar.

Nya hénsyn maste tas. Nya
fordons- brinsle- bygg-
nadstyper och nya materi-
alval skapar nya risker och
stiller nya krav pa taktik
och metod.

Exempel &r elbilar, gasbi-
lar, hégre bostadshus, hégre
hus i trd, omfattande isole-
ring med cellplast, solcells-
anldggningar, analytiskt
dimensionerade anléigg-
ningar, dar riddningstjans-
ten i sin operativa funktion
maste forsta och agerai takt
med det inbyggda brand-
skyddet.

Sannolikt kommer det-
ta att krdva betydligt mer av
tidig samverkan med andra
for olyckan viktiga aktorer.

Hur vil rustad ir svensk
rdddningstjanst att méta en
allt mer komplex framtid?

MATTIAS SJOSTROM
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Stora skador — brister i skyd

AR
'

Forskolan fick omfattande brandskador. Branden startade léngst till vinster i vinkelviggen pa sovloftet och letade sig bland annat
upp pa vinden via takfoten. Loftet var helt i brinnbart material och det fanns ingen utvindig detektor som kunde larma tidigt. Ut-
redaren listar manga forslag pa forbéttringar.

Pa manga forskolor finns
mojlighet for barnen att vi-
la utomhus i sovloft.
Enforskola | Svedala
drabbades tidigareiarav
en brandi sovloftet somor-
sakade stora skador.

M Forskolan ér i ett plan med
tre sammanbyggda huskrop-
par, totalt cirka1 000 kvadrat-
meter. Hela byggnaden an-
viands av forskolans fem av-
delningar med plats for cirka
100 barn.

Byggnaden ir indelad i tre
brandceller, har invindigt au-
tomatiskt brandlarm som ar
vidarekopplat till SOS Alarm
och riddningstjénsten.

Utvindigt pa byggnadens
vistra sida har det byggts till
ett sa kallat sovloft, vilket ir
som en Oppen uteplats med
tak. Denna del ir helt byggd
i trd och sammanbyggd med
forskolan.

Den aktuella dagen ldm-
nade den sista ur personalen

Erfarenheter

Anna Andersson Carlin och Mattias Sjéstréom med-
verkar under Erfarenheter med sammanfattningar av
olycksundersokningar inskickade till MSB, samt egna
arbeten. De tar garna emot synpunkter och tips.

byggnaden strax fére klockan
18 och satte pa inbrottslarmet
enligt rutin.

Branden startade i sovloftet
och uppticktes aven férbipas-
serande som larmade k118.29.
Inringaren hade inte tillgang
till ndgon handbrandslicka-
re men forsokte kasta sand pa
branden for att ddmpa den.

Vid rdddningstjénstens fram-
komst 18.40 omfattade bran-
den hela sovloftet, hade spri-
dit sig upp till takkonstruk-
tionen och lidngs takfoten,
samt in i byggnaden genom
ett fénster som gatt sonder pa
grund av virmestralning.

Réaddningstjénsten borjade
slacka och begréinsa branden.
Efter ett par timmars arbete
var det slackt.

Da kunde man konstatera
brandskador pa sovloftet, ut-
vindiga tak och viggar, tak-
konstruktion pa vinden i den
vistra av de tre byggnadsde-
larna, samt rokskador i reste-

ning@msb.se

rande delar avbyggnaden. De-
lar av byggnaden vattenska-
dades.

Den mest skadade delen
kravde totalrenovering med-
an ovriga delar efter sanering
av rokskador kunde 6ppnas
ett par veckor senare.

Utredningens analys bedo-
mer den inre delen avsovloftet
som primér brandplats. Bran-
den startade troligen efter att
nagon har tillfort eld eller gléd
till trabianken eller placerat
nagot antéindbart ovanpa eller
itrabénken.

Utredaren beskriver ett antal
omsténdigheter som gjort att
olyckans omfattning begrian-
sats, men dven vad som haft
negativinverkan.

Pa den positiva sidan note-
ras bland annat den korta ti-
den till ridddningstjénstens
forsta sliackinsats. Den base-
ras pa tidig upptickt och larm
av allménheten, kort kortid
och snabb initial insats.

Du kan &ven kontakta MSB pa e-post: olycksutred-

Undersékningarna pd natet: www.msb.se/sv/verk-
tyg--tjanster/olycksutredningar-fran-kommuner/

FOTO: RADDNINGSTJANSTEN

Positiva faktorer kring
byggnadens konstruktion
var frimst att vinden inte var
sammanhéngandeihelabygg-
naden, men ocksa att allador-
rar i brandcellsgranser var ut-
rustade med dorrsténgare och
ddrmed sténgts nir brandlar-
met startade.

Pa den negativa sidan nim-
ner utredaren flera faktorer:
B Sovloftet ar ett utrymme
dér personer kan vistas utan
insyn fran omgivningen eller
aktivering avlarmsystem.
u Sovloftet var helt i brann-
bart material och anslutet till
byggnadens utsida vilket bi-
drog till den snabba brand-
spridningen.
B Byggnadens automatiska
brandlarm detekterade inte
branden forrin rok kommit in
ibyggnaden. Med en detekte-
ring utomhus hade den tiden
forkortats avsevért.

ANNA ANDERSSON CARLIN

Kontakt

Anna Andersson Carlin ﬂ
anna.carlin@rsyd.se

ATGARDSFORSLAG

fran utredaren for att férhindra eller
begransa liknande handelser:

Sovloft bor i forsta hand inte va-

ra sammanbyggda med huvud-
byggnaden. Alternativ kan vara att
sovloftet byggs i obrannbart mate-
rial eller skyddas med obrénnbara
skivor.

Skydd mot brandspridning mel-

lan sovloft och byggnadens
vind, exempelvis via takfoten, bor
sdkerstéllas.

Om sovloft byggs samman med
byggnaden boér fénster och dor-
rar i anslutning vara brandklassade.

Sovloft bér utrustas med
branddetektering kopplat till
automatiskt brandlarm.

Ett fungerande system for

skydd mot spridning av brand
och brandgaser via ventilationssys-
tem kan foérhindra eller begransa
spridning av rok till annars opaver-
kade utrymmen.

Vaggar som byggs hela vagen

upp till undersidan av ytterta-
ket, med ratt sorts material och tata
anslutningar mellan vagg och tak,
ger raddningstjansten en chans att
hindra en vindsbrand fran att spri-
das vidare.

Mattias Sjostrom
mattias.sjostrom@
halmstad.se
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Helikopterstod vi

Stottat vid 36 skogsbran-
der, fallt drygt 6 000 kubik-
meter vatten —endel av fa-
cit for den nationella heli-
kopterberedskapen.

- Det storaintrycket
dratt resursen fungerat
mycket bra for att vara for-
stasdsongen, sagerLars
Johansson pa MSBs insat-
senhet.

Och helikopterberedska-
pen kommer att fortsdtta
dven nésta ar.

® Den nationella helikopter-
beredskap som MSB skrev av-
tal med Heliair om innebar att
foretaget skulle kunna stélla
minst tio helikoptrar till forfo-
gande under perioden 15 maj-
30 september.

Det fanns alltid sex helikop-
trar redo, nir brandriskvirde-
na skot i hojden stilldes fler
resurser i beredskap.

- Som mest hade vi tio heli-
koptrar i beredskap, vid nagot
tillfdlle var alla igang samti-
digt. Vid begiran om helikop-
terstod skickade vi alltid ut tva
helikoptrar till samma skogs-
brand, siger Lars Johansson.

MSBs insatsenhet ansvara-
de for férdelningen av resur-
ser, kunde vid behov omdiri-
gera var helikoptrarna skul-
le placeras i beredskapsli-
ge. Tillsammans med MSBs
skogsbrandsexperter och
riaddningstjinststodet gjor-

des avstimningar tre ganger i
veckan vid héga brandriskvir-
den, vid behov dnnu oftare nir
brandrisken var extremt stor.

- Vi placerade helikoptrar-
na dir brandriskvirdena var
hogst, och det slog ganska val
ut. Begiran om stod kom i de
omradena.

Overlag uppfattar Lars Jo-
hansson att resursen mottag-
its positivt av landets radd-
ningstjénster.

- Initialt gav en blankett for
bestillning av helikopter en
del bryderi, den gjordes om
och forenklades. Samtliga he-
likopterinsatser har klarat
tidsangivelseniavtalet; att lyf-
tainom 90 minuter och pabor-
jainsats inom tre timmar. Of-
tasthar de varit snabbare.

Positivt fér riddningstjins-
terna #r forstas att begiran
om helikopterstéd inte varit
nagot ekonomiskt risktagan-
de, MSB och EU star for kost-
naderna.

Prognosen ir nio miljoner
for operativa kostnader, 36
miljoner f6r beredskapen. EU
kommer att finansiera 22 mil-
joner (75 procent) av bered-
skapen eftersom de sex heli-
koptrarna i grundberedska-
pen #dven ingatt i internatio-
nell beredskap. Forfragan om
sadant stod inkom dock aldrig.
Avtalet med Heliair ar forléngt
6ver nistaar.

PER LARSSON
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d 36 brander

Helikopterberedskapen kommer att fortsétta d&ven nistaar. 1 ar

medverkade helikoptrar vid 36 brander.

FAKTA

FOTO: PAVEL KOUBEK

Helikopterberedskap

W 21 april kom forsta bega-

ran om helikopterstod nar flera
skogsbrander harjade i landet.
Sista begaran 7 augusti.

B 49 ganger begardes helikop-
terstdd till skogsbrander. 36
génger medverkade helikop-
trarna, 13 ganger aterkallades
begaran.

B Insatseril5 lan. Mest frek-
vent behovdes resurserna i 6st-
ra Sverige, 15 insatser i Uppland,

Stockholm, Sédermanland och
Ostergdtland.

B Storsta insatsen vid skogs-
brand i Hastveda, Hassleholms
kommun. Nio helikoptrar med
sammanlagt 57 flygtimmar.

B Grundberedskapen var sex
helikoptrar, korta perioder har
den uttkats till atta eller tio he-
likoptrar.

B 6 075 kubikmeter vatten fall-
des, i snitt 168 kubikmeter per
insats. Aktiv flygtid p& brand-
plats var 307 timmar.

Utbildning i

Lantbrukare i Sala startade
studiecirkel for att hoja sin
brandberedskap. Det har
fatt nationell effekt.

LRF och Vuxenskolan har
tagit fram ett studiemate-
riali krishantering riktat till
LRF-medlemmar.

B - Materialet kommer att
finnas tillgingligt om na-
gon manad. Det dr bara for
LRF-avdelningar att ta kon-
takt med Vuxenskolan om
man vill genomfora en studie-
cirkel, siger Hakan Johans-
son, lantbrukare i Sala och
initiativtagare till den lokala
satsningen.

Med skogsbrinderna 2014
och 2018 i minne startade
LRF-avdelningariSala studie-
cirklar i samarbete med radd-
ningstjansten i Sala-Heby for
att 6ka brandberedskapen.
Dels for att hoja egna kompe-
tensen, dels for att vid behov

kunna bista riddningstjans-
ten.

- Vi genomférde fem ut-
bildningstréffar med totalt 40
medlemmar. Det handlade om
vad man kan gora pa sin egen
gard for att sta béttre rustad,
bade genom kompetens och
utrustning; vilken beredskap
man behoéver ha; samarbete
med grannar, riddningstjinst
och &ven andra samhéllsfunk-
tioner.

Efter avslutade studiecirklar
och lyckat utfall insag Hakan
Johansson att det borde spri-
das. Materialet skickades till
Vuxenskolan. Nu har studie-
forbundet och LRF pa riksni-
va byggt om materialet for att
det ska passa 6ver hela landet.
Utbildningsmaterialet 4r un-
derkorrektur men vintas vara
Klart att ta i bruk under hos-
ten.

- Det ar till for att hoja egna

krishantering for LRF-are

kompetensen inom krishante-
ring, helt enkelt sta bittre rus-
tad.

Utbildningsmaterialet till
studiecirkeln bestar av en
grundlidggande del, dartill
finns férdjupande bonusma-
terial. Det kan vara for brand,
men dven for storm, elbort-
fall, 6versvidmning eller for ut-
vecklat samarbete med andra
samhéllsfunktioner.

- I extramaterialet finns
ocksa exempel pa praktiska
6vningar. Dar dr man bero-
ende av samarbete med radd-
ningstjansten. Vi har haft ett
fantastiskt samarbete med Sa-
la-Heby raddningstjanst.

LRF (Lantbrukarnas riks-
férbund) har 140 000 med-
lemmar, férutom lantbrukare
kan det dven vara markigare,
héstdgare med flera.

PER LARSSON

112-app ger
larmposition

B Med en 112-app som SOS
Alarm lanserat vet larmcen-
tralen direkt var dubefinner
dignérdularmar.

Densomringer112viaap-
pen skickar automatiskt sin
position till SOS Alarm, vilket
omgaende ger besked om vart
hjilpen ska skickas.

Appenkan laddas ner gra-
tis.

NYTTOM NAMN

B Magnus Hakansson &r ny
forbundschef for Ra@ddnings-
tjansten Dala Mitt, kommer nar-
mast frén en tjanst som saker-
hetschef i Nyndshamns kom-
mun. Tidigare férbundschefen
Leif Andersson jobbar heltid at
Falu kommun i deras sékerhets-
funktion.

B Kent Naterman har slutat
som raddningschef i Trelleborg,
har nu samma tjanst i Séder-
8sen (Klippan/Astorp). Till-
forordnad chef i Trelleborg ar
Magnus Strid.

Prioritering
av vard frigor
ambulans

En sjukskdterska fran Regi-
on Varmland arunder dagtid
placerad hos SOS Alarm fér
beddmning och koordine-
ring vardsamtal.

B - Vi har fatt vildigt bra ut-
vixling pa satsningen. Ambu-
lanslarmen har minskat med
tio procent, vilket gor att till-
gingligheten for prioriterade
larm Okar, sdger Wolmer Ed-
qvist, chef for ambulansverk-
samheten.

Region Viarmland skrev sam-
verkansavtal med SOS Alarm
och sedan arsskiftet finns un-
der vardagar 08-16 en ambu-
lanssjukskoterska placerad
hos SOS Alarm. Vid larm om
ambulans blir sjukskoéterskan
pakopplad, ar férsta bedom-
ningsinstans av vardbehov och
koordinerar transporter.

- Vi ar med ihela processen,
tar vid behov 6ver samtalet och
styr hur inkommande larm ska
prioriteras. Patienten far en bra
bedémning initialt och det blir
lite av det vi stravar efter; en
tydlig och rak vigin och genom
varden for patienten. Dessut-
om har det hir inneburit att vi
transporterar farre till akuten,
vi far en reaktion i hela kedjan,
sidger Wolmer Edqvist.

Vad hénder om en patient
inte blir tilldelad ambulans?

—Det ar viktigt att patienten
vid behov har stéd och att till-
standet 4r under 6vervakning.
Samtal férs med patienten sa
att denne &r okej. Ambulans-
sjukskoterskan ansvarar for al-
lainkommande vardsamtal, be-
domer vardbehov och eventu-
elltbehovavtransportirittre-
surs, till ratt stélle och i rétt tid.

SOS har egen personal med
sjukskoterskekompetens, vil-
ken &r skillnaden?

- Ambulanssjukskoterskor-
na bidrar med prehospital
kompetens, god kinnedom om
lanets geografi, vardutbud samt
koordinering till ratt vardniva.

Ambulanssjukvarden i
Viarmland hanterar runt 53 000
larm om aret. Satsningen med
tva egna ambulanssjukskoter-
skor som delar pa bemanning-
enilarmcentralen drivs i pro-
jektform, men uppfattningen
ar att det effektiviserat hjilpen
for de som verkligen behéver
akutvard.

- Med det utfall vi har ar det
svart att se annat dn att verk-
samheten blir permanent.

PER LARSSON
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Kritik gav ny rutin for [VPA

Manga kommuner har dragit
ner kraftigt pa IVPA-verk-
samheten.

Torsby kommun har efter
kritik hittat en medelvag for
nar styrkorna ska larmas.

B - Kvalitetssékringen har bli-
vitbéttre, vi larmas nér vi har
enreell mgjlighet att gora skill-
nad, séger tillférordnade radd-
ningschefen Mats Moberg,.

Fran att ha akt pa alla priol-
larm ir det numera vanligt att
IVPA-resurser endast larmas
vid livshotande skador som
hjartstillestand, andningsstil-
lestand och storre blodningar,
vilket ocksa &r kriterier for er-
sittning fran akutsjukvarden.

Det har minskat IVPA-lar-
men kraftigt, ungefir med tva
tredjedelar i Torsby kommun,
uppskattar Mats Moberg.

Men nir IVPA begréinsades i
Torsby, med fyra deltidsstatio-
ner utanfor titorten, kom ock-
sa snabbtkritik fran de drabba-
de orterna.

- Nuharvi skapat en nylarm-
kategori som kallas *forsta hjal-
pen”. Det kan vara om ambu-
lansen har lang kortid eller om
den som ringer &r otrygg. Men
finns annan resurs som hem-
tjinst eller anhoriga redan pa
plats gallras vi sannolikt bort
vid utlarmningen.

Kritiken mot nedskérningar i
IVPA gjorde att kommunsty-
relsen gav riddningsndmnden
i uppdrag att hitta en 16sning.
Losningen ”forsta hjilpen”,
dir kommunen stéar fér kost-
naderna, blev en egen katego-
ri for att sérskilja fran de larm
som regionen ersétter och fér
att vara tydligt fér insatsperso-
nalen att det sannolikt inte ar
livshotande tillstand. Operator
hos SOS-Alarm bedémer om

IVPA-styrkor ska larmas ut fér
”forsta hjélpen”.

Mats Moberg uppskattar att
riddningstjinsten under de
tva férsta manaderna hade 10-
15larmiden nyakategorin.

- Denhirlésningen har varit
vildigt uppskattad av allmén-
heten, var personal dr ocksa po-
sitiv. Arbetssittet ska utvirde-
ras innan det fattas beslut om
det kan bli en permanent 16s-
ning.

Mats Mobergkonstaterar att
manga av de priol-larm som ti-

digare utloste IVPA- larm ofta
inte var priol nir ambulansen
vinde tillbaka fran platsen.

- Utlarmningen var ndrmast
slentrianmissig, vi kom oav-
sett om den hjilpsdkande hade
behov av ytterligare resurser
i vintan pa ambulans eller ej.
Det innebar samtidigt att be-
redskapen for samtidiga radd-
ningsinsatser &ventyrades. Ni-
ringslivet, som sldppte ivig per-
sonal och kanske riskerade pro-
duktionsbortfall, varinte heller
alltid positiv.

PERLARSSON
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Vi soker

RADDNINGSTJANSTEN
STORGOTEBORG

Framtidens insatsledare
och insatschefer till
spannande kombitjanster

Las mer:

www.rsgbg.se/jobba-hos-oss/

Brandingenjor

Behaller du lugnet i pressade situationer
samtidigt som du har formaga att agera?
Da kan det vara dig vi soker!

Las mer och ansok pa
www.kristianstad.se/jobb

A Kristianstads
kommun

Vi séker dig som vill vara med
och utveckla en raddningstjanst
som skapar trygghet sakerhet
och omtanke for vara invanare.

Redo for nya
utmaningar?

Stabshandlaggare

FRA soker nu en driven stabshandlaggare med omvarldsintresse till planeringsenheten.
Ar du den vi sdker kan vi erbjuda ett varierande arbete i en utmanande och komplex
verksamhet. Pa FRA arbetar vi med unika uppgifter — for Sveriges sakerhet och integritet.

e L&as mer och ansok senast 2019-10-13 pa www.fra.se

Fortum Waste Solutions Kumla séker

Brandingenjor

Vill du ha en roll som bade &r operativ och strategisk, en roll
som ger dig méjligheten att bade utveckla och utvecklas?

Fortum Recycling and Waste Solutions erbjuder tjénster inom miljévard och
materialeffektivitet i Norden. Vart mdl Gr att spara pa naturresurser och frimja en
cirkuldr ekonomi. Vi férbéttrar material- och energieffektiviteten fér vara kunder
genom att erbjuda Iésningar fér ateranvéndning, Gtervinning, avfallshantering och
slutdeponering samt tjénster for marksanering och miljébyggnation. Vi ér en del av
Fortumkoncernen www.fortum.com

Du hittar mer information pd www.fortum.se/wastesolutions

Som Brandingenjor ar du ansvarig for att identifiera, presente-

ra och efter beslut implementera férbattringar for en sakrare
arbetsmiljo inom brandskydd och sadkerhet. | dina arbetsuppgifter
ingdr vidare att etablera, underhalla och revidera nédvandig
dokumentation inom ansvarsomradet. Du kommer att gora riska-
nalyser, félja upp avvikelser och delta vid inspektioner, skydds-
ronder och revisioner.

I rollen ingar att;

¢ Ansvara fér brandskyddsorganisationen och férestandare
brandfarlig vara

e Ansvara for slacksystem

® Ansvara fér kamerasystemen

¢ Ge stdd till organisationens chefer och projektledare inom
specialistomradet

I rollen som Brandskyddsingenjor blir du en del av ett team av
erfarna och engagerade kollegor med bred kompetens inom olika
specialistomraden. Du far ett roligt, varierande och utmanande
jobb med stora méjligheter till personlig utveckling. Dessutom
kommer du att med din erfarenhet och kompetens fa vara med
och paverka verksamhetsomradets utveckling.

Du har en akademisk examen som brandingenjor alternativt
motsvarande yrkeserfarenhet fran brandskyddsarbete eller radd-
ningsledning. Vi ser att du har 1-3 ars erfarenhet fran processin-
dustrin. Meriterande ar kunskaper och erfarenhet i riskanalyser
och systematiskt forbattringsarbete. Du har goda kunskaper

i svenska och engelska i bade tal och skrift. Du &r tydlig och
strukturerad, med ett stort engagemang och god kommunikativ
formaga. Som person &r du trygg i dig sjalv med god ledar- och
samarbetsformaga.

| denna rekrytering samarbetar vi med Oak Consulting. Har du
fragor och funderingar om tjansten ar du valkommen kontakta
HR-Konsult Helena Fiedler 070-5919033.

Vi vill ha din ansdkan snarast, dock senast 15 oktober.
Du skickar din anstékan via:
www.oakconsulting.se/category/lediga-tjanster/

Folj oss pa nétet: tjugofyraZ.se
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BRANDMAN TILL SOMMAREN 2020! —————— 7 SEREE
Tiden gar sa fort och snart ar sommaren 2020 har! Vi vill alltid
vara ute i god tid, aven da vi séker sommarvikarier. Ansok nu!

Las mer om vara lediga tjanster
smskaraborg.se

Sodra Dalarnas Raddningstjanstforbund
ansvarar fér réddningstjéinsten inom Avesta,
Hedemora, Fagersta och Norbergs kommuner.

Vi séker:

Instruktér/Brandman
For mer information se var hemsida

www.sdrf.nu
Vadlkommen med din ansokan senast 31 oktober 2019.

Visoker
brandskyddstekniker
till flera orter i Sverige!

Anticimex vaxer och soker
nu dig med erfarenhet
inom brandskydd.

e dil Raddningstjansten i Stromstad soker dig
r du intresserad . v . . .
och vill veta mer? som ar brandinspektor eller brandingenjor.

Kontakta rekryteringsansvari - .
LihdMEd e_posﬁ g Ar du en engagerad medarbetare som bor eller vill bo

linda.edling@anticimex.se i Norra Bohuslan? D3 har du chansen nu!
eller telefon: 072-14162 0 :

Liis girna mer g8 : 1 Ansokan senast 8 november 2019

karriar.anticimex.se

Lds mer om tjansten: STROMSTADS
www.stromstad.se/jobb KOMMUN
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Ny versionav

Gryningspyromanen

B Boken om Gryningspyroma-
nen, skriven av David Widlund
och Monica Walldén, slépptes
for tva ar sedan. I september
kom den utipocket med ett
nytt kapitel.

- Hanvintas ater vara ute
ifrihetvaren 2021. I boken
granskar vi bade raddnings-
tjanstens och polisens arbete
med brinderna, séiger David
Widlund.

En TV-serie om Gryningspy-
romanen startar pa SvT 6 ok-
tober.

Detnyamaterialet &r fran
2016 och framét, sedan Gry-
ningspyromanen slappts ur
fiangelset och senare atalades
for tvanyabréander.

Han filldesioktober 2018
for forsok till mordbrand (en
brand), hot mot tjinsteman
och barnpornografibrott.

Sommarjobb brandman

Las mer och sok jobbet pd www.skelleftea.se/ledigajobb

Raddningstjansten

Annonserai
Tjugofyra7

Ska ni rekrytera perso-

nalinom omradet sam-

héllsskydd och bered-
skap? Da &r Tjugofyra7 ratt
tidning att annonsera i.

Nasta nummer: Nr 44 kom-
mer ut 17 december.
Annonsbestallning: for-
handsbokning senast 28 no-
vember, fardigt manus senast
5 december.

Kontakt: ring eller e-posta
redaktionen (se sid 2), i forsta
hand Per Larsson.

FAKTA OM
ANNONSERING

Pris: 20 kronor per spaltmil-
limeter.

Priset multiplicerar du fram
enligt foljande: antal spalter x
hojd i millimeter x 20 kronor.
Spaltbredder: 1 spalt 42
mm; 2 spalter 88 mm;

3 spalter 135 mm); 4 spalter
181 mm; 5 spalter 227 mm.
Max hojd ar 292 mm.

norrhalsinge

rdddningstjéanst

Skelleftea
kommun

VI SOKER NY STATIONSCHEF
TILL KARLSTAD

Ar du ett erfaret operativt brandbefal? Vill du
leda Raddningstjansten Karlstadsregionens
90-sekundersverksamhet?

Las mer pa raddningkarlstad.se/jobb

Vi soker brandmdan/

kvinnor pd fasta
heltidstjanster, fill
l&ngre vikariat och
sommarvikarier 2020.

Vad kan vi erbjuda dig?
hudiksvall.se/jobbahososs

RADDHNGS TIANSTEN
ERKOF MG HATO

_.-'|
e
R
?ﬁ

Jl_..

.
Wi uttkar wir organisation ach stker

Brandinspektér/Brandman
Delad resurs 50% férebyggande och S0% operathit

Ureal och intervjuer sker [Gpande.

Lds mer om tjansten pa var hemsida www.rtjeh.se

Brand-
ingenjor

Skelleftea
kommun

Vi soker fler modiga kollegor

Eskilstuna kommunkoncern ar Sérmlands storsta arbets-
givare med 9 000 medarbetare. Vi gor skillnad varje

dag genom att fokusera pa goda, hallbara méten med
invanare, brukare och kunder.

Milj6- och
raddningstjianstforvaltningen soker

Brandman

Ansok senast den 3 november 2019

Raddningstjansten i Eskilstuna soker brandman
som vill vara med i utvecklingen av brandman-
nayrket och en organisation dar uppdraget nu
ar storre an tidigare! Eskilstuna kommun vaxer
och det finns beslut om att utéka utrycknings-
styrkan fram till 2020. Vi soker fyra brandman
for tillsvidaretjanst samt fyra brandman som vill
arbeta pa visstid under sommaren 2020!

Valkommen att s6ka jobb hos oss!
jobb.eskilstuna.se

Eskilstuna
kommun

Raddningstjansten




e o 1

TJUGOFYRA7

NR 43 # OKTOBER 2019
Tidning utgiven av Myndigheten
for samhallsskydd och beredskap

Posttidning B
Avsandaradress
651 81 Karlstad

MSB

I september inleddes en stor kampanij for att locka ménniskor till yrket som deltidsbrandman. Bristen &r stor och pa vissa hall i glesbygd r situationen akut. Pa MSBs kon-

toriKarlstad jobbar fyra deltidsbrandman, Mattias Stromgren, Daniel Homberg, Andreas Forsberg och Thomas Degeryd.

Satsning ska locka deltidare

Det finns ungefar10 000 deltidsbrand-
madni Sverige, men det racker inte. Det ar
brist pa deltidare och pa vissa halli gles-
bygd ar ldget akut. Darfor gors en stor-
satsning for att locka fler till yrket.

B Bakom kampanjen ligger MSB, SKL, Sobo-
na samt fackférbunden Brandménnens Riks-
férbund, Kommunal och Vision. Syftet &r att
synliggéra bade brandmén och deras huvud-
arbetsgivare och samtidigt stirka intresset for
att arbetainom riddningstjénsten.

- Arbetsgivare och fackférbund kommer
tillsammans att lyfta fram hur meriteran-
de och attraktivt det &r att vara deltidsbrand-
man. En konkret atgird som arbetsgivare kan
goradr att uppmuntra medarbetare som redan
ar anstéllda i kommuner att dven bli deltids-
brandmén, séger Jeanette Hedberg, bitradan-
de férhandlingschef pa Sveriges Kommuner
och Landsting (SKL).

- For att yrkesgruppen ska vixa och for att
fler ska fa god kinnedom om vad det innebér
att arbeta som deltidsbrandman, krivs det en

gemensam kraftsamling. Vi gor den hér sats-
ningen pa nationell niva for att uppmérksam-
ma fragan ochvivill att kommuner och arbets-
givare ocksa ska gora en kraftsamling. Alla be-
hover gora en insats for att lyckas rekrytera
fler deltidsbrandmin till varariddningstjéns-
ter, sager Patrik Perbeck, chef pa enheten for
stod till kommunal riddningstjénst pa MSB.

DPavissa hall, sarskilt i glesbygden, ér lidget
akut. Néstan fyra avfem raddningstjanster har
svarigheter att rekrytera deltidsbrandmén och
mer in hélften av dessa har problem att upp-
riatthalla sin bemanning och dirmed ocksé sin
beredskap.

Anstéllningen som deltidsbrandman forut-
sitter att man kan instélla sig med kort var-
sel pa brandstationen eller direkt pa olycks-
platsen och det kriver att man arbetar eller
borinérheten - vilket numer inte ir lika sjalv-
Klart. Det gor att rekryteringsunderlaget ock-
s& minskar, sirskilti glesbygden.

PaMSBskontoriKarlstad finns fyra deltids-
brandmén.

Engagemang
”Det bdsta med
attvaradel-
tidsbrandman
drattvigoren
viktig samhdlls-
insats.”

Mattias Stromgren, MSB
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- Detbistamed att vara deltidsbrandman ar
att vi gor en viktig samhallsinsats. Det dr dess-
utom en brakombination att jobba med radd-
ningstjanstfragor pa MSB eftersom jag far en
storre forstaelse. Jag tar med mig vissa saker
till arbetet pa riddningstjénsten och vice ver-
sa, sdger Mattias Stromgren som arbetar med
olycksfoérebyggande fragor pa MSB.

Han ér deltidare i Forshaga norr om Karlstad.
Dithinner han inte pa fem minuter och dirfér
arbetar han pa brandstationen de dagar han
har beredskap. Kollegorna Daniel Forsberg
och Thomas Degeryd bor ocksa i kranskom-
muner och har samma l6sning. Andreas Fors-
berg, som bor i den kranskommun som ligger
niarmast, Hammaro, dr Forsta insatsperson
och tar Fip-bilen till jobbet nar han har bered-
skap.

- Da arbetar jag fran kontorets externa zon
paforsta vaningen for att kunna dra sa snabbt
som majligt, berattar Andreas Forsberg.

GUNNO IVANSSON
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